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RESUMEN

El presente proyecto tiene como objetivo principal el disefio e implementacion de un Portal
Cautivo en el edificio matriz del Instituto Superior Tecnoldgico Sudamericano de la ciudad de
Quito, es una pagina web que se utiliza para autenticar y autorizar a los usuarios, en este caso
a los alumnos, antes de permitirles el acceso a la red inaldmbrica privada de la institucion. Esta
pagina aparecera no solo a todos los estudiantes con actividades presenciales en el edificio
matriz, si no también a todos los visitantes que requieran internet via wifi. El objetivo principal
es proporcionar un mecanismo de autenticacién y control de acceso a la red, asi como también
permite prevenir la congestion de la red de computadoras en el edificio principal del Instituto

Superior Tecnoldgico Sudamericano Quito.

Adicionalmente, en este proyecto se ha implementado un dispositivo de almacenamiento
conectado a la red del edificio para proporcionar almacenamiento de datos compartido y
servicios de archivo a todos los dispositivos conectados en la red local (LAN) conocido como
servidor NAS (Network-Attached Storage, por sus siglas en inglés). Su principal funcién es
servir como un repositorio centralizado y accesible para almacenar y compartir archivos, lo que
facilita la colaboracion, el respaldo de informacién y el acceso a datos en la red del edificio,

beneficiando a la Institucion.

Contar con un Portal Cautivo y un servidor NAS en el edificio matriz de la Institucion ofrece
ventajas significativas. El Portal Cautivo asegura el acceso a la red Wi-Fi® de la institucion
solo a los usuarios autorizados, se tiene un dominio de difusion especifico para los dispositivos
moviles de los estudiantes lo que mejora la seguridad de datos, la navegacion por Internet y

también permite socializar mensajes del Instituto hacia este alumnado. Por otro lado, el servidor
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NAS ofrece un lugar de almacenamiento centralizado de archivos y de servicios de red, dentro
de la red de &rea local del Instituto, lo que permite la gestion eficiente de datos y recursos
compartidos. Juntos, estos sistemas mejoran la conectividad, la seguridad de datos y la gestion

de recursos digitales, beneficiando a estudiantes, personal docente y administrativo.

La instalacion e implementacion del Portal Cautivo se llevo a cabo utilizando software de
cbdigo abierto llamado pfSense, que forma parte de la distribucion FreeBSD vy fue creado por
la empresa Rubicon Communications, LLC (Netgate), especializada en soluciones de
enrutamiento open source. Esto proporciond la facilidad y versatilidad necesarias para
configurar el acceso a Internet a traves de vauchers lo que, a su vez, evita el uso indebido y la
congestion de la red para los estudiantes y para el personal que trabaja en el edificio matriz. El

servidor NAS fue implementado con el software de la empresa Synology.

En este documento se contempla el marco tedrico con las definiciones y conceptos que
sustentan al Portal Cautivo, como al servidor NAS, y por qué, dentro de las diferentes
alternativas, se eligio trabajar con estos. También se desarrolla y explica la implementacion de

ambos, como una guia que sirve de evidencia del trabajo realizado.
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ABSTRACT

The main objective of this project is the design and implementation of a Captive Portal in the
main building of the South American Technological Institute of Quito, which is a web page
used to authenticate and authorize users, specifically students, before allowing them access to
the institution's private wireless network. This page will not only appear to all students with on-
site activities in the main building but also to all visitors requiring Wi-Fi internet access. The
primary aim is to provide an authentication and access control mechanism for the network, as
well as to prevent network congestion in the main computer network of the South American

Technological Institute in Quito.

Additionally, this project has implemented a network-attached storage (NAS) device connected
to the building's network to provide shared data storage and file services to all devices
connected to the local area network (LAN). Its primary function is to serve as a centralized and
accessible repository for storing and sharing files, facilitating collaboration, data backup, and

access to data within the building's network, benefiting the institution.

Having a Captive Portal and a NAS server in the main building of the institution offers
significant advantages. The Captive Portal ensures access to the institution's Wi-Fi network
only for authorized users. There is a specific broadcast domain for students' mobile devices,
improving data security, internet browsing, and allowing the institution to communicate
messages to its students. On the other hand, the NAS server provides centralized file storage
and network services within the Institute's local area network, allowing for efficient data
management and shared resources. Together, these systems improve connectivity, data security,

and digital resource management, benefiting students, teaching staff, and administrators.



The installation and implementation of the Captive Portal were carried out using open-source
software called pfSense, which is part of the FreeBSD distribution and was created by the
company Rubicon Communications, LLC (Netgate), specializing in open-source routing
solutions. This provided the necessary ease and versatility to configure internet access through
vouchers, thereby preventing misuse and network congestion for students and staff working in

the main building. The NAS server was implemented using Synology's software.

This document includes the theoretical framework with definitions and concepts that support
the Captive Portal and the NAS server, as well as the reasons why, among different alternatives,
these were chosen to work with. It also develops and explains the implementation of both as a

guide that serves as evidence of the work carried out.
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1. Introduccion

Las redes wifi y el acceso a Internet han transformado radicalmente el mundo actual al
convertirse en un tejido vital de nuestra sociedad digital. Han derribado barreras geograficas y
permitido una comunicacion instantanea, el acceso a informacion global, la educacion en linea,
la colaboracion remota y la expansién del comercio electrénico. Estas tecnologias han
empoderado a las personas, empresas y gobiernos, acelerando la innovacion, mejorando la

eficiencia y creando oportunidades econémicas sin precedentes.

Sin embargo, las redes Wi-Fi® pueden dar lugar a varios problemas y desafios,
especialmente si la red no esté disefiada adecuadamente para manejar muchos usuarios. Tener
muchas conexiones simultaneas causa congestion en la red LAN, es decir, ralentiza la velocidad
de la conexion para todos los usuarios y, por lo tanto, hace que las aplicaciones y servicios en
linea funcionen mas lentamente. Esto también conlleva una pérdida del ancho de banda, ya que,
cuantos mas usuarios haya, mas ancho de banda se consume y esto puede llevar a una
disminucion significativa de la velocidad de Internet disponible para cada usuario con una
latencia de red aumentada, lo que provoca retrasos en la carga de paginas web, la transmision

de video y la interaccion en tiempo real.

Por altimo, una red wifi con mucha carga provoca problemas de seguridad, ya que es mas
vulnerable a ataques de seguridad y a intrusiones a informacion confidencial, también provoca
problemas de gestion y de escalabilidad, lo que conlleva que, para acomodar un crecimiento
repentino de nuevos usuarios, sea necesario nuevas inversiones en hardware y configuraciones

mas avanzadas.



Un portal cautivo es una solucién que puede ayudar a abordar los problemas asociados con
tener una red wifi con muchos usuarios, ya que, al requerir que estos autentifiquen su identidad,
antes de acceder a la red inalambrica, mejora la seguridad y el control de acceso. Ademas,
permite a los administradores definan reglas de acceso y recopilen datos sobre los usuarios, lo

que facilita la gestion de recursos y la personalizacién de la experiencia.

Por lo tanto, en este proyecto de titulacién, se realiza el disefio e implementacion de un
portal cautivo para el edificio matriz del Instituto Superior Tecnolégico Sudamericano de la
ciudad de Quito, con el objetivo de desarrollar una solucién efectiva que cumpla con los

requisitos de seguridad y de control de acceso.

El portal cautivo trae consigo beneficios para los alumnos que asisten de manera presencial
al edificio matriz de la institucion, los cuales, como consumidores de servicios de Internet, se
les garantiza una conexidn segura al requerir autenticacién y control de acceso mediante un
cddigo unico de once digitos, proporcionado a través de un vaucher que se les entrega via correo

electroénico.

Adicionalmente, se implementa un Sistema de Almacenamiento en Red, conocido como
NAS, el cual complementa servicios de red en la LAN de la Institucion, como lo son gestionar
y compartir archivos de forma segura, asi como aplicaciones de administracion de videos, de
imagenes, de masica, entre otros servicios. En cuanto a los recursos, se utilizo todo el hardware
disponible en la institucion, evitando inversiones adicionales, y se selecciond el software mas
adecuado, tanto para el Portal Cautivo como para el NAS, terminando con las pruebas de

funcionamiento para evaluar la funcionalidad de la nueva infraestructura de red.



2. Justificacion

El Instituto Superior Tecnoldgico Sudamericano Quito ofrece el Internet de forma gratuita
para el personal administrativo, docentes e invitados, asi como también a los estudiantes que
asisten presencialmente a sus actividades académicas en el edificio matriz de la institucion. Esto
conlleva a una creciente dependencia de las redes wifi y justifica la necesidad de innovar
continuamente la infraestructura y gestion de las redes informaticas para mantenerse al dia con
las demandas de estudiantes y personal. En este sentido, el Instituto Superior Tecnoldgico
Sudamericano de Quito reconoce la importancia de proporcionar una red segura, eficiente y
confiable para su comunidad. El disefio e implementacion de un portal cautivo abordan
directamente esta necesidad, alinedndose con las tendencias y necesidades de administracion

de redes que priorizan la seguridad, el servicio y el rendimiento.

Como institucion educativa, en cada nuevo periodo académico, existe un aumento
significativo en el volumen de dispositivos conectados a la red del instituto, por lo que se tiene
la necesidad de garantizar la seguridad de la red, el control de acceso, la escalabilidad y la
gestion eficiente de recursos. Esto requiere una solucion que no sélo mejore la capacidad de la
red existente sin inversiones significativas en hardware adicional, sino que también refuerce las
politicas de seguridad informatica y ofrezca una experiencia satisfactoria a los estudiantes y al
personal que utilizan la red Wi-Fi® en el edificio matriz. Garantizar un acceso seguro y
gestionar los recursos de manera efectiva, es una mejora sustancial en la calidad de los servicios

educativos ofrecidos.



La justificacion de este proyecto se basa en la importancia de proporcionar una solucién que
mejore la experiencia de los usuarios, también garantice la integridad de la red y la seguridad
de la informacion. Ademas, al utilizar los recursos disponibles en la institucion y seleccionar
cuidadosamente el software adecuado, se busca minimizar la inversion adicional y optimizar la
eficiencia operativa. EI portal cautivo se presenta como parte de la solucion y como la
herramienta estratégica para gestionar el acceso a la red, mitigar el riesgo de uso inadecuado y
proporcionar una capa adicional de seguridad contra accesos no autorizados o0

malintencionados.

El Portal Cautivo utiliza vauchers, lo que permite el acceso a la banda ancha de Internet solo
a los usuarios debidamente registrados, evitando asi un uso inadecuado de la conexién a Internet
y la saturacion de la red. EI vaucher que se proporciona a los estudiantes es mediante correo
electrénico y tnicamente a aquellos que hayan cumplido con las responsabilidades econdmicas

establecidas por la institucion.

Por otro lado, la implementacion de un NAS se justifica como una extensién natural de la
mejora de la infraestructura de red que beneficia a la comunidad académica y administrativa,
permitiendo el almacenamiento de informacion, compartir archivos, videos, fotos y acceso a

servicios de red adicionales como un media center.

Por todo lo anterior, el disefio e implementacion de un portal cautivo con NAS incorporado
en el Instituto Superior Tecnoldgico Sudamericano de Quito se justifica como un paso crucial
hacia el fortalecimiento de las capacidades tecnoldgicas y educativas de la institucién, y
establece un precedente valioso para futuras iniciativas de mejora en la infraestructura de red,

inclusive para otras sedes u otras organizaciones educativas.



3. Antecedentes

El Instituto Superior Tecnolégico Sudamericano de Quito ha ofrecido histéricamente acceso
a Internet como parte de sus servicios educativos, fomentando una infraestructura que respalda
la conectividad para el aprendizaje y la administracion académica. No obstante, con el paso del
tiempo y la creciente adopcion de tecnologias moviles, la institucion ha enfrentado desafios
significativos relacionados con la congestion de la red, afectando la calidad de la conexién a

Internet para los usuarios legitimos y cumplidores de sus responsabilidades econémicas.

El anélisis de la situacion reveld que la causa principal del problema residia en el uso
compartido de una Unica contrasefia de wifi, la cual era ampliamente conocida debido a su
difusion en el campus. Esta practica resultaba en una saturacion de la red, puesto que no habia
restricciones ni control sobre quién accedia a la red ni sobre el uso que se le daba. Como
resultado, se vio la necesidad de implementar un mecanismo que permitiera un manejo mas

eficiente y seguro del acceso a Internet.

Para enfrentar esta problematica, el proyecto propuso la creacién de un portal cautivo,
buscando mejorar la administracién del acceso a la red y garantizar un servicio estable y
confiable. Este portal limitaria el acceso a los estudiantes activos y autorizados mediante la
generacion de vauchers unicos, asegurando que solo los miembros de la comunidad educativa
al dia con sus pagos pudieran disfrutar de este servicio. El sistema de vauchers seria
administrado a través de un servidor dedicado, operando con software gratuito y disefiado para
emitir vauchers con o sin restricciones de tiempo, priorizando el acceso a la plataforma

estudiantil (aula virtual).



La transicién hacia un portal cautivo refleja un esfuerzo por parte del Instituto para abordar
las deficiencias de una politica de acceso abierto y sin restricciones, que histéricamente habia
llevado a un uso ineficiente de los recursos de la red. Ademas, se considero la implementacion
de un Sistema de Almacenamiento en Red (NAS) para fortalecer la gestion de la informacion
y compartir recursos dentro de la red LAN del Instituto, proporcionando asi una solucion
integral que mejora la infraestructura tecnoldgica y el manejo de la red para responder a las

necesidades actuales y futuras de la comunidad académica.

La decision de avanzar hacia un portal cautivo y la integracion de un NAS demuestra un
compromiso con la mejora continua y la adaptacion a las nuevas exigencias de la era digital,
sentando las bases para una experiencia educativa mejorada y mas segura para todos los

miembros del Instituto Superior Tecnoldgico Sudamericano de Quito.



4. Objetivos

4.1. Objetivo General

Disefiar e implementar un portal cautivo en el edificio matriz del Instituto Superior

Tecnologico Sudamericano Quito para mejorar la gestion y seguridad del acceso a la red Wifi.

4.2. Obijetivos Especificos

1.

Realizar una revision bibliografica de las tecnologias y marcos tedricos relacionados
con portales cautivos para fundamentar el disefio del sistema.

Evaluar y optimizar la infraestructura actual de la red de computadoras del edificio
matriz, asegurando su compatibilidad con la implementacion del portal cautivo y la
configuracién de puntos de acceso Wifi (hotspots).

Disefar y configurar una red de area local virtual (VLAN) en los equipos existentes
para segmentar el trafico de la red y mejorar la seguridad y eficiencia de la red interna.
Seleccionar, instalar y configurar el software apropiado para gestionar el portal cautivo,
basandose en criterios de seguridad, estabilidad y compatibilidad.

Desarrollar un sistema de distribucidn de vauchers que asegure un acceso restringido y
monitoreado a la red Wifi, reservado para los miembros autorizados de la comunidad
institucional.

Implementar un Sistema de Almacenamiento en Red (NAS) que soporte la
centralizacion y el acceso seguro a los archivos y recursos compartidos de la institucién
exclusivamente por la red LAN.

Realizar pruebas de funcionamiento para verificar la efectividad del portal cautivo,
ajustando la configuracion segun sea necesario para cumplir con los funcionamientos

esperados.



5. Marco Tebrico

5.1. Redes de computadoras
(Equipo editorial, Etecé, 2021)
Los sistemas interconectados aseguran una buena comunicacién e intercambio de
informacién entre los dispositivos informaticos, incluyendo computadoras, servidores,
impresoras, enrutadores y dispositivos mdviles. Estas redes facilitan el acceso y el uso
compartido de recursos como archivos, aplicaciones, datos y servicios dentro de una
organizacion o mediante conexiones remotas. La red de informacion conecta diferentes y
maultiples sistemas informaticos utilizando diversos equipos de telecomunicaciones y medios
fisicos. Su funcion principal es compartir informacion en paquetes de datos que se transmiten

con la asistencia de impulsos eléctricos y ondas electromagnéticas.

En la siguiente figura 1 tenemos una idealizacion de una red de computadoras que, si hay
varias computadoras en la red, es posible que ellas establezcan comunicacion entre ellas y
también realicen la funcién de compartir el punto de acceso a Internet o la gestién de
dispositivos periféricos. También se le permite a él que los archivos de datos se envien

rapidamente sin utilizar dispositivos de almacenamiento secundarios como discos.

Figura 1. Idealizacion de una red de computadoras.
Fuente: (Equipo editorial, Etecé, 2021)



5.1.1 Funcion de una red de computadoras

Las redes informéticas permiten a las personas compartir recursos de forma remota, lo que
aumenta la velocidad de transmision de datos. El acceso a un archivo a través de una red es mas
rpido que a través de Internet. Las opciones para conectar computadoras incluyen el cable
coaxial, que transmite datos a traves de dos conductores concéntricos (tiene un conductor
interno rodeado por un conductor externo); el cable de par trenzado, que entrelaza los
conductores concéntricos para reducir la interferencia; y la fibra Optica, que transmite datos a
través de un cable extremadamente fino. En la transmision, se utilizan pulsos de luz para
transportar los datos. (Pérez Porto, 2011)

La figura siguiente muestra un esquema genérico de la conexion tipica en un sistema de red:

Cable (soporte de la red) Tarjeta

interfaz de la red
i
A

\
2

e

CPU

Figura 2. Esquema de conexion tipico de un sistema en red.
Fuente: (profesores, s.f.)

5.1.2 Componentes de una red

Para una correcta conexion de una red de computadoras, es necesario que haya una buena
comunicacion entre el hardware, que incluye todas las computadoras, impresoras, celulares, etc.
(conocidos como equipos finales), que ellos incluyen a las tarjetas de interfaz de red, asi como
también se tiene como componentes de red a los routers y switches (conocidos como equipos

intermedios), sin olvidar a los cables que los conectan. Ademas, se debe considerar al software,
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quien abarca a todos los controladores, es decir, son los programas que se utilizardn para
gestionar los dispositivos; y, por ultimo, el sistema operativo de la red encargado de

administrarla. (profesores, s.f.)

Los componentes basicos y habituales que conforman una red, se las presenta en la figura 3
y son los siguientes:
1. El servidor.
2. Las estaciones de trabajo.
3. Las placas de interfaz de red (NIC).

4. Los recursos periféricos y compartidos.

Estacién de
Trabajo

r\‘-'-\_\-"‘"‘:
A\fidor

Figura 3. Componentes habituales de una red.
Fuente: (profesores, s.f.)

interfaz de red

5.1.3 Equiposy servicios en una red de computadoras

Los equipos y servicios de red son un conjunto de hardware y software que estan conectados
fisica o inalambricamente entre si y se encargan de transmitir y recibir datos a través de
impulsos eléctricos u ondas electromagnéticas para transportar datos. Por lo general, ofrecen

algunos servicios Unicos y comparten recursos e informacion. Estas redes se desarrollaron para
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aumentar la velocidad de transmision de datos y, al mismo tiempo, permitir el intercambio de

informacion remota, confiable y segura. (Hernandez, s.f.)

Servidores

Es una herramienta informética que proporciona, distribuye y almacena informacion. Los
servidores operan bajo una arquitectura "cliente-servidor”. Un programa informético o de
software que depende del servidor para su funcionamiento se denomina cliente. Siempre que el
cliente esté autorizado, un servidor proporcionara la informacion solicitada por el cliente. Los

servidores fisicos o virtuales estan disponibles. (ticportal, 2022)

Router
Los enrutadores usan paquetes, que pueden contener una variedad de tipos de datos,
incluidos archivos, comunicaciones y transmisiones sencillas, como interacciones web, para

dirigir y guiar los datos de la red. (CISCO, 2021)

Una de las capas o0 secciones de un paquete de datos, que se compone de varios componentes
como el remitente, el tipo de datos, el tamafio y, lo que es mas importante, la direccién IP
(Protocolo de Internet) de destino, contiene informaciéon de identificacion. El enrutador
selecciona la mejor ruta para cada transmision después de priorizar los datos y leer esta capa.

(CISCO, 2021)

Switch
Un conmutador o switch es una herramienta que se utiliza para conectar diferentes
componentes de la red. Cualquier dispositivo con una tarjeta Ethernet o Wifi califica, incluida

una computadora, una impresora, un televisor, una consola de juegos y otros. Los interruptores
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se utilizan tanto en entornos residenciales como comerciales, donde es tipico tener al menos un

interruptor por piso, y permitir la interconexién de varios equipos. (Sanchez, s.f.)

Aunque la complejidad de estos dispositivos aumenta debido a los avances tecnoldgicos, su
funcionalidad fundamental no ha cambiado. En esencia, cuando un dispositivo transmite un
mensaje, el conmutador se encarga de retransmitirlo Gnicamente a través de la salida donde se

encuentra el destinatario previsto. (Sanchez, s.f.)

El conmutador utiliza la direccion MAC de la tarjeta de red, también conocida como
direccion fisica, para realizar esta tarea. En el caso de que haya varios conmutadores
conectados, dependera de ellos comunicarse de manera efectiva para determinar donde se deben
enviar los datos. Por tanto, es una herramienta pensada para facilitar la comunicacion en equipo.

(Sanchez, s.f.)

La siguiente figura muestra un esquema de la funcién de un switch:
[ & B
__l__! =
5D
_F B
u |i

Figura 4. Esquema de un Switch.
Fuente: (Antonio, s.f.)
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Access Point (Punto de Acceso)

Los dispositivos llamados puntos de acceso permiten la conexion inaldmbrica de
dispositivos a la red local. Sirven como puente entre la infraestructura de red cableada y los
dispositivos inaldmbricos, lo que permite la conectividad Wifi en la red local. (ordenadores-y-

portatiles, 2020)

Un punto de acceso, también conocido como AP, es un componente de red inalambrica que
permite que los dispositivos se unan a una LAN a través de conexiones Wifi. Al proporcionar
acceso inalambrico a la red, funciona como un puente entre los dispositivos inalambricos y la

red cableada. (ordenadores-y-portatiles, 2020)

Tanto un transmisor como un receptor de sefiales inaldmbricas, el punto de acceso realiza
estas funciones. Los dispositivos le envian sefiales Wifi, y él las recibe y las transmite a través
de la red cableada. Esto hace posible que dispositivos como computadoras portatiles, teléfonos
moviles, tabletas y otros dispositivos habilitados para Wifi se unan a la red local y utilicen
recursos compartidos como Internet, impresoras, servidores y otros dispositivos conectados a

lared. (ordenadores-y-portatiles, 2020)

Los puntos de acceso suelen tener una conexion por cable a un enrutador o conmutador, lo
que les permite expandir la cobertura de la red y ofrecer conectividad inalambrica en areas mas
grandes. Algunos puntos de acceso también pueden servir como enrutadores, combinando las

capacidades de los dos dispositivos en uno. (ordenadores-y-portatiles, 2020)
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Para evitar el acceso no autorizado a la red inaldmbrica, los puntos de acceso se pueden
configurar con varios niveles de seguridad, incluida la autenticacion del usuario y el cifrado de

datos (como WPA2 0 WPAZ3). (ordenadores-y-portatiles, 2020)

Un punto de acceso es un dispositivo que, en resumen, permite que los dispositivos
inaldmbricos se conecten y accedan a una red local a través de conexiones Wifi. Proporciona
conectividad inaldmbrica y amplia la cobertura de la red en un area especifica, sirviendo como

puente entre los dispositivos cableados e inaldmbricos. (ordenadores-y-portatiles, 2020)

La siguiente figura muestra un router con switch y access point:

Figura 5. Equipo Router Home con Punto de Acceso inalambrico incluido.
Fuente: (ordenadores-y-portatiles, 2020)

Tarjetas Ethernet

Una tarjeta de red es un componente que permite la conexion de varios dispositivos entre si
y, a través de esta conexion, facilita el intercambio y la transmision de datos e informacion de
un dispositivo a otro. En informatica, las tarjetas de red son cominmente utilizadas. (Bembibre.,

2009)
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Es posible una tarjeta de red externa o interna, también conocida como adaptador de red. Es
decir, se puede insertar en la placa base, pero también es posible utilizar las ranuras
correspondientes para conectar una tarjeta de red a una computadora externa. Estas tarjetas son
un hardware muy practico porque les permiten a los usuarios realizar varias conexiones
(permanentes o temporales) entre una o mas computadoras, simplificando asi el uso, la

transferencia y el acceso a datos cruciales. (Bembibre., 2009)

La siguiente figura muestra la tipica tarjeta de red Ethernet de conexion interna para PC de

10/100/1000 Mbps para slot PCle - x16:

Figura 6. Tarjeta de red o network interface controller (NIC).
Fuente: (Bembibre., 2009)
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Tarjetas Wifi

Este tipo de tarjeta, de conexion interna como se muestra en la figura 5 y que puede ser de
conexion externa via USB, permite conexiones inaldmbricas, lo cual es una ventaja para las
oficinas y una forma de aumentar la productividad en una empresa. Estos dispositivos se pueden
conectar a su ordenador tanto internamente, mediante tarjetas convencionales que ofrecen una
alta cobertura, como externamente, lo cual es ideal para profesionales y posible con puertos

USB. (Plieshakov, 2023)

Figura 7. Tarjeta de red inalambrica (wireless), conocida también como tarjeta de Wifi.
Fuente: (Plieshakov, 2023)

Tarjeta de Fibra

Esta tarjeta de comunicacion como se muestra en la figura 6, tiene la habilidad de enviar y
recibir datos a través de redes de area local comunmente conocidas como "LAN" (redes de
computadoras interconectadas cercanas) mediante fibra dptica, se monta en el gabinete después
de ser insertada en las ranuras de expansion, también denominadas "Ranuras,” que estan

integradas en la placa principal o "Placa base,” con el fin de prevenir movimientos y fallos
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subsiguientes. Todas las tarjetas de red Optica incluyen uno o mas puertos para llevar a cabo la

conexion de los cables de fibra Optica. (informaticamoderna, s.f.)

Figura 8. Tarjeta para red Optica.
Fuente: (informaticamoderna, s.f.)

Sistema de cableado

El cable de par trenzado se ha vuelto cada vez mas comun, aungue el cable coaxial fue uno
de los primeros en usarse. Aun son posibles velocidades de transmisién mas rapidas a través
del cable coaxial o de par trenzado gracias a los avances en el disefio de tarjetas de interfaz de
red, pero aun se prefiere el cable de fibra Optica cuando la velocidad es crucial. Hoy en dia,
cuando se requiere una transferencia de datos de alta velocidad, el cable de fibra Optica sigue

siendo la mejor opcién. (profesores, s.f.)

Cable
La infraestructura requerida para conectar equipos informaticos y permitir que los datos se
muevan a través de una red se denomina cableado de red. El tamafio y el tipo de red determinan

los distintos tipos de cables. (aurum-informatica, 2021)
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Conectores
Un conector es un componente mecanico que sirve como elemento de conexion entre un
cable de computadora y el aparato que necesita ser conectado o entre un cable y un adaptador.

(microinformatica.jimdofree, s.f.)

Patch Panels y Gabinetes de Cableado
Mantener el centro de datos o sala de servidores organizados y simplificar el traslado, la
adicion o la modificacion de su infraestructura de cableado en el futuro son objetivos que un

panel de conexiones, un dispositivo de red confiable y adaptable busca alcanzar. (John, 2021)

Seguridad de la red

La proteccion de todos los recursos informéaticos contra errores y ataques a su integridad,
confidencialidad y disponibilidad se conoce como seguridad de red. En esto se incluyen
programas antimalware, cortafuegos, sistemas de deteccion de intrusos, herramientas de

prevencion de pérdida de datos y otras medidas de seguridad. (trendmicro, 2023)

5.2. Tipos de topologia de red

5.2.1. Topologia de red estrella

Este es el tipo de configuracion mas comun. Como se muestra en la figura 7, los nodos de
red se configuran conectandolos a un dispositivo central (hub) que actia como servidor. Un
concentrador gestiona la transmision de datos a través de la red. Es decir, todos los datos
transmitidos por la red pasan por un dispositivo central hasta llegar a su destino. (internationalit,

2021)

La siguiente imagen muestra un esquema de la topologia de red en estrella:



19

-
] j [
==
|, .
— - b

Figura 9. Ejemplo de una topologia de red en estrella.
Fuente: (wordpress, 2017)

5.2.2. Topologia de red bus

Dirige los dispositivos a lo largo de un solo cable que conecta los dos extremos de la red, y
esta topologia se conoce también como topologia de red troncal, bus o linea. A medida que el

cable se desplaza hacia su destino, los datos fluiran a lo largo de él. (internationalit, 2021)

La siguiente figura muestra un esquema de la topologia de red en bus:

Estacion
de tabajo

Servidor

Estacion
de rabajo

&3! §D| ED!
Estaciin Estacidn Estacibn
de trabaje de trabajo de rabajo

Figura 10. Ejemplo de una topologia de red en bus.
Fuente: (jimdofree, s.f.)
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5.2.3. Topologia de red anillo

Los nodos estan conectados en una configuracién circular. El anillo actda como un conducto
para los datos que pasan por cada dispositivo. Para evitar la pérdida de paquetes durante la
transmision en una red grande, es posible que se requieran repetidores. Para permitir que el
trafico fluya en ambas direcciones simultaneamente, las topologias de anillo se pueden
configurar como anillos simples (semiduplex) o anillos dobles (duplex completo).

(internationalit, 2021)

La siguiente ilustracion muestra un esquema de la topologia de red en anillo:

Resilient Ring Topologies
Feature Fast Failover if

a Primary Link Fails ; Backup

Path Primary

Path

Failover Time:

<30ms
Broken ™ 7

Link/v R

Figura 11. Ejemplo de una topologia de red en anillo.
Fuente: (blackbox, s.f.)

5.2.4. Topologia de red malla

Todos los dispositivos en la red estan conectados directamente en modos de malla completa.
La mayoria de los dispositivos se conectan directamente en una topologia de malla parcial. Esto
proporciona opciones de entrega de datos. Se utiliza la distancia de transmision mas corta para

enviar datos. (internationalit, 2021)
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La siguiente figura muestra un esquema de la topologia de red en malla:

Figura 12. Ejemplo de una topologia de red en malla.
Fuente: (Bhatti, 2022)

5.3. Tipos de redes

5.3.1. Red de area personal (PAN)

Este es un tipo de red informatica béasica: una red PAN consta de un médem y puede
incluir una o dos computadoras, teléfonos, impresoras, tabletas, etc. Por lo tanto, es una red que
conecta varios dispositivos electronicos en un area pequefia y directa. La PAN es una red que
suele estar presente en pequefias oficinas o casas particulares. Estas redes son gestionadas por

una sola persona o empresa desde una Unica unidad. (tokioschool, 2023)

Las redes disefiadas para conectar dispositivos personales cercanos, como teléfonos
moviles, tabletas, computadoras portatiles y dispositivos periféricos, son conocidas como redes
PAN. EIl Bluetooth o Wi-Fi siguen siendo unas de las tecnologias cominmente utilizada para

establecer conexiones PAN. (tokioschool, 2023)
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La siguiente figura muestra un esquema de una red PAN:

Figura 13. Diagrama representativo de una Red PAN.
Fuente: (conceptoabc, 2021)

Caracteristicas
Cubren una extension desde unos centimetros a unos pocos metros, promedio de 10 metros.
Por estar usualmente compuesta de unos pocos dispositivos en una corta distancia, suelen ser

muy eficientes. (conceptoabc, 2021)

5.3.2. Red de area local (LAN)
Se trata de un tipo de red ampliamente utilizado que conecta un grupo de computadoras o
dispositivos ubicados en la misma habitacion para compartir informacién y recursos.

(tokioschool, 2023)

Es una red de area local en la que se pueden conectar varios dispositivos ubicados en la
habitacion. Si la conexion se establece entre mas de dos dispositivos, se requieren componentes

de red para estabilizar y garantizar una buena conexion de red LAN. (tokioschool, 2023)
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Las redes LAN casi siempre emplean Ethernet, Wifi o ambos para conectar los dispositivos
de la red. Ethernet es un protocolo de conexién fisica a la red que requiere el uso de cables
Ethernet. Wifi, por otro lado, es un protocolo utilizado para la conexién a una red a través de

ondas de radio. (cloudflare.com, 2023)

Una variedad de dispositivos puede conectarse a las LAN, incluyendo servidores,
ordenadores de escritorio, portatiles, impresoras, dispositivos 10T e incluso videoconsolas. En
las oficinas, las LAN suelen ser utilizadas para proporcionar acceso compartido a los empleados

internos a las impresoras o servidores conectados. (cloudflare.com, 2023)

La siguiente ilustracion muestra una idealizacion de una red LAN:

cortut Qi

:u-\' 910
“ g =

.

Figura 14. Diagrama representativo de una red LAN.
Fuente: (concepto.de, 2023)
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5.3.3. Red de area local inaldmbrica (WLAN)
WLAN actlia como una LAN, utilizando tecnologias de redes inalambricas como Wifi.
Basicamente, es 1o mismo que una LAN, excepto que proporciona una conexion de red

inalambrica. (tokioschool, 2023)

Su proposito general es el mismo que el de una LAN, con la Gnica diferencia de que una
conexion WLAN a una red no requiere el uso de cables fisicos. Ademas, facilita la conexién de
multiples dispositivos sin necesidad de componentes adicionales, ya que las redes Wifi
funcionan conectando dispositivos entre si mediante tecnologia inalambrica. (tokioschool,

2023)

Como funciona las redes WLAN

Una WLAN opera utilizando tecnologia inaldmbrica para conectar dispositivos. Los
dispositivos se conectan a puntos de acceso inalambrico (WAP) que transmiten sefiales de radio,
lo que permite que los dispositivos se conecten y se comuniquen entre si. Las conexiones
inalambricas en una WLAN son establecidas a través de una técnica conocida como modulacion
de amplitud en cuadratura (QAM), la cual se emplea para transmitir datos mediante ondas de

radio. (redesinformaticas, s.f.)

Los puntos de acceso (WAP) y los dispositivos utilizan protocolos de red para la
comunicacion y coordinacion de la actividad de la red, como el Protocolo de Internet (IP). Una
WLAN puede ser configurada de varias maneras, por ejemplo, una topologia en estrella en la
que todos los dispositivos estan conectados directamente a la red WAP, o una topologia en
malla en la que los dispositivos pueden comunicarse directamente entre si. (redesinformaticas,

s.f.)
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La siguiente figura muestra un esquema de una red WLAN:

Estacion
;/inalambrica

))))
iy

\ |

Red Alambrada ‘,’1,,. ,ia_, Clicut

Servidor Salida a Internet Clicnt
Institucional

Client

Figura 15. Diagrama representativo de una Red WLAN.
Fuente: (Rojas, 2023)

5.3.4. Red de area de campus (CAN)
Estos tipos de redes son mas grandes que las LAN, pero mas pequefias que las que se
analizan a continuacion. A menudo, se encuentran en las universidades, lo que conduce a uno

de los tipos de redes informaticas mé&s comunes en el ambito académico. (tokioschool, 2023)

Estas redes suelen estar ubicadas en varios edificios proximos entre si, permitiendo a los

usuarios compartir recursos. Ademas, se trata de una red de computadoras que generalmente

esta conectada publicamente a Internet. (tokioschool, 2023)

La siguiente ilustracion muestra un esquema de una red CAN:
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Figura 16. Diagrama representativo de una Red CAN.
Fuente: (Jariam, 2020)

5.3.5. Red de &rea metropolitana (MAN)

La red de area local (LAN) es méas pequefia que la red de &rea metropolitana (MAN). La red
MAN solo cubre el territorio de un pais. En este caso, una red de area local (LAN) se conecta
a otras redes LAN para crear una red de area méas grande. Se puede obtener més informacion

sobre qué es una red de area metropolitana. (Javired, 2020)

En un campus o en un area razonablemente grande, como una ciudad, se puede encontrar la
Red de Area Metropolitana (MAN). Las redes de area metropolitana (MAN) son aquellas que

suelen ser propiedad de varias empresas diferentes. (Javired, 2020)

La tecnologia inaldmbrica utilizada en una red de area metropolitana (MAN) es similar a la
utilizada en una red de area local (LAN) en cuanto a sus ventajas e inconvenientes. Ademas de
admitir datos de texto y voz, la Red de Area Metropolitana (MAN) también posee capacidades

de conexiones de radio y televisién por cable. (Javired, 2020)

La siguiente figura muestra un esquema de una red MAN:
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Metropolitan Area
Network

Figura 17. Diagrama representativo de una Red MAN.
Fuente: (wikipedia, 2023)

5.3.6. Red de &rea amplia (WAN)
Una WAN es una red que conecta computadoras que estan ubicadas a una distancia fisica
significativa. Permite que los dispositivos se conecten de forma remota a través de redes

extensas y se comuniquen incluso cuando estan a kilometros de distancia. (tokioschool, 2023)

Internet es el ejemplo més simple de una WAN que conecta todos los dispositivos del mundo
que pueden acceder a ella. Sin embargo, a nivel técnico, cualquier red que cubra un area
geografica amplia puede considerarse una WAN, incluso si su acceso es privado. Son redes que
abarcan areas geograficas extensas, como ciudades, paises o incluso continentes. Las redes

WAN se utilizan para interconectar LAN dispersas geograficamente. (tokioschool, 2023)

La siguiente imagen muestra un esquema de una red WAN:
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Figura 18. Diagrama representativo de una red WAN.
Fuente: (wikipedia, 2023)

5.3.7. Red de area de almacenamiento (SAN)

SAN es una red informatica de alta velocidad que conecta grupos de dispositivos de
almacenamiento compartido a varios servidores. Las redes tipo SAN generalmente se
ensamblan con cables, adaptadores y conmutadores conectados a diferentes estructuras, como
almacenamiento de datos y tipos de servidores. Cada elemento que conforma dicha red debe

estar interconectado. (tokioschool, 2023)

La siguiente ilustracion muestra una idealizacion de una red SAN:

Una red de area de almacenamiento !
(SAN - Storage Area Networks)
permite a los servidores de
almacenamiento compartir datos a ==
=1

través de una conexién de alta
velocidad.

| Redde 4rea de

Servidores e
‘ \ Servidores

8|18

Biblioteca  |= Matrices de discos

Unidad 6ptica

Figura 19. Diagrama representativo de una red SAN.
Fuente: (redesinformaticas, s.f.)
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5.3.8. Red de area local optica pasiva (POLAN)

Como alternativa a las LAN tradicionales basadas en conmutadores, la tecnologia POLAN
se integra en los cables con el propdsito de resolver los problemas de compatibilidad con los
protocolos Ethernet mas antiguos. POLAN representa una arquitectura LAN de punto a
multipunto que emplea divisores dpticos para multiplexar sefiales de hebras de fibra monomodo

y distribuirlas a usuarios y dispositivos. (tokioschool, 2023)

La siguiente figura 18 muestra un esquema de la una red optica pasiva (PON) es una red de
fibra Optica para la transmision y recepcion bidireccional de datos; utiliza un transmisor
principal y numerosos receptores finales, como se muestra en la siguiente ilustracion. La
ausencia de componentes activos, como un repetidor o divisor, entre el transmisor y el receptor
se denomina pasiva. Estas redes utilizan fibra dptica; por lo tanto, se han creado dispositivos
especiales para ellas. Por un lado, estd el transmisor conocido como OLT (Optical Line
Terminal); por otro, esta el receptor conocido como ONT/ONU (Optical Network Unit). Ambos
dispositivos permiten la conversion de sefiales dpticas en sefiales eléctricas y viceversa.

(blog.incom, s.f.)

. ONU -
/ P
Downstream Broadcast 1
a 2 3 - —-/ i ]
OLT S ’ —
- - 2 3 ,
Upstream TDMA |
ONU |
PBX
3
p—.
ONU
4 -
PCs

Figura 20. Diagrama representativo de una red POLAN.
Fuente: (Fortiz, 2013)
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5.3.9. Red privada empresarial (EPN)

Estos tipos de redes estan construidas y son propiedad de empresas que desean conectar de
forma segura sus ubicaciones dispares para compartir recursos informaticos. De esta forma, se
encuentran diferentes tipos de redes EPN, cada una con un uso especifico. Cabe sefialar que son
creadas, mantenidas y proporcionadas por la propia empresa. Estos accesos pueden ser

temporales para un propésito especifico o permanentes si es necesario. (tokioschool, 2023)

Cada LAN de oficina est4 conectada a otras LAN a través de una WAN corporativa mas

amplia, generalmente construida utilizando enrutamiento de conmutacion de etiquetas

multiprotocolo (MPLS) dedicado. (cloudflare, s.f.)

La siguiente ilustracion muestra un esquema de la red EPN:

Servidor Web,
FTP, Carreo,
MySQL y Jabber

Portatil de

Acceso
Inalambrico

Servidd
AntiSpam y
AntiVirus

Portatil de
Sergio

Internet

Figura 21. Diagrama representativo de una red EPN.
Fuente: (wikipedia, s.f.)
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5.3.10. Red privada virtual (VPN)

Una VPN (red privada virtual) permite a los usuarios enviar y recibir datos como si sus
dispositivos estuvieran conectados a una red privada, aunque no lo estén. De esta manera, los
usuarios pueden acceder a la red privada de forma remota mediante una conexion virtual. Este
tipo de red VPN les permite crear una red local sin que todos sus miembros se conecten
directamente entre si. Ademas, este tipo de conexion a la red permite el acceso a puntos de

Internet que la propia conexion del usuario no puede alcanzar. (tokioschool, 2023)

La siguiente imagen muestra un esquema de una red VPN:

Figura 22. Diagrama representativo de una red VPN.
Fuente: (stackscale, 2023)
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5.4. Redes inalambricas

Una red inaldmbrica es un sistema de comunicacion que permite transferir datos entre
dispositivos sin el uso de cables fisicos. Se utilizan tecnologias de transmision inalambrica
como ondas de radio, infrarrojos o sefiales de microondas para establecer conexiones y facilitar

la comunicacion y el intercambio de datos. (ConceptoABC, 2020)

Las redes inalambricas son conexiones realizadas a través de ondas electromagnéticas que
permiten la transmision y recepcion de datos sin necesidad de una conexion de cableado fisico.

(ConceptoABC, 2020)

Mientras se encuentran dentro del area de la red, esto permite que los dispositivos remotos
se conecten rapidamente. Ademas, las redes inalambricas permiten establecer la comunicacion

entre varios terminales sin necesidad de una conexion por cable. (ConceptoABC, 2020)

Las computadoras que son moviles se pueden conectar facilmente mediante redes
inaldmbricas. Existen, a grandes rasgos, dos tipos de redes inalambricas: redes de larga distancia
y redes de corta distancia. Desde 1997, este fendbmeno ha ido en aumento y es mas frecuente
que nunca, desde las conexiones Wifi hasta la transmision de datos por Bluetooth.

(ConceptoABC, 2020)

La siguiente figura muestra un esquema de una red inalambrica:
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Figura 23. Diagrama representativo de una red inaldmbrica.
Fuente: (ConceptoABC, 2020)

5.4.1. Tipos de redes inalambricas

Los tipos de redes inalambricas son:

WPAN
WPAN significa red de area personal inaldmbrica. Las redes inalambricas de area personal
son aquellas que tienen un alcance de hasta 10 metros. Estas se emplean con frecuencia para

que los usuarios puedan conectar sus dispositivos personales a una red. (ConceptoABC, 2020)

WLAN

WLAN significa red de area local inaldmbrica. Un tipo de red que puede abarcar hasta 100
metros es una red de area local inalambrica. Se utilizan para crear una red mas econémica y
evitar los costos asociados con una conexidn por cable. Se implementan bajo protocolos wifi o

bluetooth. (ConceptoABC, 2020)
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WMAN

WMAN significa red de area metropolitana inaldmbrica. El rango de cobertura de la red
inalambrica del area metropolitana suele ser de unos 50 km. Como era de esperar, estas redes
estan disefiadas para ofrecer cobertura dentro de areas metropolitanas, como una coleccién de
edificios del centro o cualquier &rea considerable (como un area rural 0 un campus

universitario). (ConceptoABC, 2020)

WWAN

WWAN significa red inaldmbrica de area amplia. Una red de area amplia inalambrica
proporciona un area de cobertura mayor que la de todas las demés redes inaldmbricas. Los
proveedores de telefonia movil utilizan este tipo de red para conectar a sus clientes y ofrecer

sus servicios. (ConceptoABC, 2020)

55. Wifi

Es una tecnologia de telecomunicaciones que permite la interconexién inaldmbrica entre la
computadora y los sistemas electronicos, como computadoras, consolas de videojuegos,
televisores, teléfonos celulares, reproductores, punteros, etc., se conoce en informatica como
Wifi (derivado de la marca Wifi). Estos dispositivos pueden conectarse entre si utilizando esta
tecnologia para intercambiar datos o pueden conectarse a un punto de acceso de red inalambrica
para acceder a Internet. Aunque una empresa que certifica los estandares de la tecnologia que
admite esta capacidad de conexion se identifica con la marca Wifi, el termino "Wifi" se suele

utilizar para referirse a esta Gltima y no a la empresa. (Equipo editorial, Etece., 2021)
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Wi-Fi es una marca de la Alianza Wi-Fi, la organizacién comercial que cumple con los
estandares 802.11 relacionados con redes inaldmbricas de area local. Su primera denominacion

en inglés fue Wireless Ethernet Compatibility Alliance. (wikipedia, 2023)

Como resultado de la necesidad de estandarizacién y compatibilidad en los modelos de
conexion inalambrica de varios dispositivos digitales, surgié Wifi, superando otras formas de
conexion incompatibles como Bluetooth, GPRS, UMTS, etc. Wifi, a diferencia de estos,

transmite datos utilizando ondas de radio. (Equipo editorial, Etecé., 2021)

Esta tecnologia esta pensada para enlazar dispositivos en distancias cortas (100 metros como
maximo), especialmente en situaciones donde hay mucho ruido de sefial o interferencia, como
cuando el espectro de radio esta saturado por multiples emisiones. También es méas lenta que
una conexion por cable, pero es mucho més flexible y comoda. Debido a la probabilidad de que
cualquier dispositivo que capte la sefial tenga acceso al punto de emision, este tipo de conexion
también tiene un inconveniente de seguridad. Por lo general, se configura para lograr esto
mediante el uso de contrasefias y otras medidas de seguridad, pero la posibilidad de una

infraccion cibernética siempre esta presente. (Equipo editorial, Etecé., 2021)

5.6. |IEEE802.11

Para la capa fisica y la subcapa MAC de los enlaces inalambricos, el estandar WLAN IEEE
802.11 especifica como se usa la RF en las bandas de frecuencia ISM sin licencia. (wikipedia,

2023)

Su objetivo es certificar que los productos Wifi se adhieren al conjunto de estandares

inalambricos 802.11 de IEEE. Sin embargo, en el mundo de la tecnologia inalambrica, el
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término Wifi es sindbnimo de acceso inalambrico en general, con nombres como 802.11b y
802.11ac, estos estandares pertenecen a una familia de especificaciones que comenzo en la

década de 1990 y todavia se estd expandiendo. (Shaw, 2018)

La siguiente figura muestra un esquema de una arquitectura légica funcional IEEE 802.11:

te
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Figura 24. Diagrama representativo de una arquitectura légica funcional IEEE 802.11.
Fuente: (biblus, s.f.)

5.6.1. Tipos de redes IEEE 802.11

Se tienen los siguientes tipos de redes inalambricas estandarizados por la IEEE:

IEEE 802.11a
Fue lanzado simultdneamente con el estandar 802.11b. Opera en la banda de frecuencia de
5 GHz y ofrece una velocidad maxima tedrica de hasta 54 Mbps. Sin embargo, su alcance es

mas limitado en comparacion con 802.11b. (Sossa, s.f.)
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IEEE 802.11b
Fue uno de los primeros estdndares en ser ampliamente adoptado. Opera en la banda de

frecuencia de 2.4 GHz y ofrece una velocidad méaxima teorica de hasta 11 Mbps. (Sossa, s.f.)

IEEE 802.11c
No hay interés para el pablico en general en este estandar combinado. Simplemente permite
la combinacién de dispositivos compatibles con 802.1d y 802.11 (a nivel de enlace de datos),

modificando el estdndar 802.1d. (Sossa, s.f.)

IEEE 802.11d

Es un complemento del estandar 802.11 que esta pensado para permitir el uso internacional
de las redes 802.11 locales. Permite que distintos dispositivos intercambien informacion en
rangos de frecuencia segun lo que se permite en el pais de origen del dispositivo movil. (Sossa,

s.f.)

IEEE 802.11e

A nivel de la capa de enlace de datos, se pretende aumentar la calidad del servicio. Para
mejorar las transmisiones de audio y video, el estandar tiene como objetivo especificar los
requisitos para varios paquetes en términos de ancho de banda y demora de transmision. (Sossa,

s.f)

IEEE 802.11f
Es una sugerencia hecha a los proveedores de puntos de acceso que hace que los productos
sean mas compatibles. Independientemente de las marcas de puntos de acceso que se utilicen

en la infraestructura de red, utiliza el protocolo IAPP para permitir que los usuarios itinerantes
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cambien sin problemas de un punto de acceso a otro mientras estan en movimiento. Otro

nombre para esta cualidad es roaming. (Sossa, s.f.)

IEEE 802.11g

Esto supondria una mejora en la velocidad de transmision y estaria motivado por 802.11b.
Los hornos de microondas, los dispositivos Bluetooth y los teléfonos inaldmbricos digitales son
ejemplos de dispositivos que funcionan dentro de este rango, lo que con frecuencia provoca
graves perturbaciones. Ademas, con frecuencia hay problemas con una alta densidad y cantidad

de usuarios en las reas urbanas. (Sossa, s.f.)

IEEE 802.11h
Su objetivo es armonizar el estdndar 802.11 con el estandar europeo (HiperLAN 2, de ahi
la h en 802.11h) y adherirse a las leyes europeas que rigen el uso de frecuencia y la eficiencia

energética. Para la regulacion europea, sucede. (Sossa, s.f.)

IEEE 802.11i

Quieren mejorar la seguridad de la transferencia de datos administrando claves,
dispersandolas y poniendo en practica el cifrado y la autenticacion. Este estdndar, que se basa
en AES (Advanced Encryption Standard), puede cifrar transmisiones realizadas con las

tecnologias 802.11a, 802.11b y 802.11g. (Sossa, s.f.)

IEEE 802.11j
Dado que pueden cumplir con sus regulaciones para la operacion de radio para aplicaciones
interiores, exteriores y mdviles, es para la regulaciéon japonesa porque fue creado para el

mercado japonés. (Sossa, s.f.)
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IEEE 802.11k
Este permite que los conmutadores y AP inalambricos puedan calcular y valorar recursos
de radiofrecuencia para WLAN con el fin de que sea mejor su funcién, es por software por lo

que solo es instalar y actualizar desde el equipo, es compatible para varios sectores. (Sossa, s.f.)

IEEE 802.11n

Con un aumento de la velocidad de transmision méxima de 54 Mbps a un méaximo de 600
Mbps, esta version, que es bastante independiente de lo que sucederia con sus otras versiones
(802.11b y 802.11g), brinda un mejor rendimiento de la red; aunque los resultados reales

pueden variar segun el entorno. (Sossa, s.f.)

IEEE 80.11m
El objetivo de este estandar es proporcionar mantenimiento editorial, correcciones, mejoras,
aclaraciones e interpretaciones pertinentes a la documentacion de las especificaciones de la

familia 802.11. Esto se conoce como "limpieza del hogar 802.11". (Sossa, s.f.)

IEEE 802.11p

La tecnologia de corto alcance (DSRC) se utiliza para transmitir frecuencias de 5,90 GHz y
6,20 GHz en lo que seria ideal para automoviles, lo que permite el intercambio de datos de
vehiculos y automoviles mientras se conduce. En este caso, se puede agregar WAVE (acceso

inalambrico en entornos vehiculares), un sistema de comunicacion vehicular. (Sossa, s.f.)

IEEE 802.11r
Fast Basic Service Set Transition es lo que se llama, y es la transicion rapida de conjuntos

de servicios basicos lo que permite que la red establezca protocolos de seguridad y pueda
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administrarlos. Esto es crucial para el sistema de datos inaldmbrico porque cuando se encuentra

un dispositivo en un AP, puede identificar cudndo lo abandona y lo visita. (Sossa, s.f.)

IEEE 802.1q

El grupo de trabajo IEEE 802 desarroll6 el protocolo .1Q, también conocido como protocolo
IEEE 802.1Q, como un proyecto para crear un mecanismo que permita que multiples redes
compartan de manera transparente el mismo medio fisico sin encontrar problemas de
interferencia (Trunking). Como el nombre del estdndar creado como parte de este proyecto,
también se usa para describir el protocolo de encapsulacién que usan las redes Ethernet para
implementar este mecanismo. Todos los dispositivos de interconexién que admiten VLAN
deben cumplir el estandar IEEE 802.1Q, que describe con gran detalle el funcionamiento y la
gestion de redes virtuales. La funcién principal del estdndar 802.1Q es permitir la segmentacion
y etiquetado del trafico de red en redes Ethernet mediante el uso de VLAN (Virtual LAN).

(wikiwand, s.f.)

IEEE 802.11s
Por si solo, esto permite que los dispositivos inalambricos se conecten entre si y creen una
red de malla WLAN para el uso de topologias fijas; en este caso, los teléfonos méviles no

entrarian. (Sossa, s.f.)

IEEE 802.11v
Es para la configuracion remota de dispositivos que las centrales telefonicas utilizan la capa
de enlace de datos para monitorear, configurar y actualizar la capacidad de la red de los usuarios

que estan afiliados a la central. (Sossa, s.f.)
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IEEE 802.11w

Es un protocolo basado en 802.11i disefiado para defender las redes WLAN de los ataques
suaves en los marcos de gestion inaldmbrica, que son vulnerables a los ataques cuando se
envian. Al hacer esto, ayuda a defenderse contra ataques maliciosos. Interactia con IEEE

802.11r e IEEE 802.11u. (Sossa, s.f.)

IEEE 802.11u

Facilita el descubrimiento de redes apropiadas anunciando el tipo de red de acceso (red
privada, red pablica libre, red pablica libre). Ademas, tiene un protocolo de consulta de red de
acceso y da una respuesta que es utilizada por un dispositivo movil para descubrir una variedad

de informacion, incluido el nombre de dominio del operador del punto de acceso. (Sossa, s.f.)

IEEE 802.11ac

Por su banda de 5 GHz, las aplicaciones de este estdndar para los equipos que se
implementen con él y su alto rendimiento para redes de area local (WLAN), es ventajoso para
el publico en general porque ofrece un servicio mucho mas interesante, el HD a quienes estan

logueados en la red, entre otras ventajas. (Sossa, s.f.)

IEEE 802.11ad

Este estandar se caracteriza por la alta frecuencia, lo que le permite usar mas ancho de
banda; esto, a su vez, permite la transmisidn de datos a altas velocidades de hasta varios gigabits
por segundo, permitiendo su uso como transmision de video UHD sin comprimir a través de

una red inalambrica. (Sossa, s.f.)
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IEEE 802.11ah

También se conoce como Wifi HaLow y, aunque su alcance es mayor que el promedio,
utiliza menos energia eléctrica que Bluetooth. Wifi HaLow también permite el desarrollo de
redes considerables de estaciones o0 sensores que trabajan juntos para compartir sefiales. (Sossa,

s.f.)

IEEE 802.11ax

Esta es una de las versiones mas recientes que se esta implementando gradualmente y esta
hecha para operar en todas las bandas ISM entre 1y 6 GHz. Esto ayudaria a que los equipos de
servicio inaldmbrico tuvieran un mayor alcance y cobertura, y también aumentaria la velocidad,

lo que redundaria en una disminucién del consumo de energia. (Sossa, s.f.)

5.7. Encriptacion

El proceso de tomar cierta informacién comprensible y codificarla para que no pueda ser
interceptada mientras se viaja por Internet se conoce como cifrado o cifrado de archivos. El
cifrado se utiliza para salvaguardar informacién confidencial, incluidas contrasefias, nUmeros

de cuentas bancarias y otros datos personales y de registro. (Urrutia, 2023)

Al ocultar el contenido de un mensaje a simple vista y hacer que requiera una interaccion
especifica para descifrarlo, se dice que la informacién esta encriptada. El contenido de este
mensaje puede incluir archivos, datos, mensajes o cualquier otro tipo de informacidn que se te
ocurra. Cada vez que envia datos a través de Internet desde su computadora a una red, se pueden

cifrar. (Fernandez Y., Encriptacion, 2020)
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57.1. WPS

WPS, significa Wifi Protected Setup (0 Wifi protected setup en espafiol), es un acrénimo.
Con esto, el usuario puede dar por sentado que se trata de un sistema para configurar la conexion
Wifi de un dispositivo de forma répida y segura. Su funcién es dar a otros dispositivos una
forma de "emparejarse™ con el Wifi de su casa. Esto significa que puede usar este botdn para
conectarse al enrutador y luego obtener acceso a la red sin usar una contrasefia 0 nombre Wifi.

(Fernandez, 2021)

¢ Como funciona el boton WPS del router?
Debe realizar las siguientes acciones para poder utilizar el boton WPS para conectar un

dispositivo a su red Wifi:

1. Verifiqgue que la compatibilidad con WPS esté disponible encendiendo su
dispositivo.

2. Se debe presionar el boton WPS de su enrutador.

3. EI LED WPS del enrutador no comenzara a parpadear durante unos segundos.

4. Laopcion "Conectar via WPS" debe encontrarse y elegirse en su dispositivo.

Sin necesidad de contrasefia, su dispositivo ahora esta vinculado a su red Wifi. Es
importante recordar que, si bien esto simplifica la conexién a la red, también puede ser menos

seguro que ingresar la contrasefia manualmente. (Mufioz, 2023)
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5.7.2. WPA2
La segunda generacién del protocolo de seguridad Wi-Fi Protected Access, conocido por
sus siglas WPAZ2, aborda los errores y proporciona un cifrado mas sélido. Es un protocolo de

seguridad que salvaguarda el tréfico de Internet en redes inaldmbricas. (Ghimiray, 2022)

Su enrutador es vulnerable a las amenazas de seguridad porque construye redes y controla
los datos enviados y recibidos por los dispositivos conectados. Los datos privados, ya sea que
los almacenen grandes o pequefias empresas, son valiosos para los piratas informaticos.

(Ghimiray, 2022)

El sucesor de WPA'Y WEP, WPA2, codifica los datos utilizando tecnologia de encriptacion
en un esfuerzo por hacerlos ininteligibles para los piratas informaticos. Los piratas informéaticos

tienen una connotacion tanto positiva como negativa. (Ghimiray, 2022)

En la esfera negativa, hay grupos que violan la ley y obtienen acceso no autorizado a sitios
web, dejandolos vulnerables. En el lado positivo, los piratas informaticos son expertos en el
campo de la informaética, lo que les permite identificar problemas o puntos debiles en el software

y ayudar a solucionarlos. (Ghimiray, 2022)
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¢ Como funciona WPA2?
Todos los protocolos funcionan mediante el uso de claves criptogréficas para cifrar y hacer
ininteligibles los datos; la misma clave también se utiliza para descifrar los datos. (Ghimiray,

2022)

No todos los protocolos de seguridad utilizan la misma tecnologia; por el momento, WPAZ2 es
el estandar de seguridad de la red debido a las técnicas de encriptacion de datos. También puede
seleccionar configuraciones de seguridad WPAZ2 especificas segun sus necesidades para

mejorar la seguridad. (Ghimiray, 2022)

5.7.3. WPA2-PSK

Puede personalizar su seguridad para uso doméstico o de oficina configurando el enrutador
para WPA2. WPA2-personal (WPA2-PSK) es preferible para redes domésticas o pequefias
empresas, mientras que WPAZ2-enterprise esta configurado para grandes empresas. (Ghimiray,

2022)

Los enrutadores estan protegidos por claves de cifrado, que cifran sus datos y los protegen
de los piratas informéaticos. WPA2 emplea encriptacion de clave dinamica, que cambia con

frecuencia la clave y, por lo tanto, es mas dificil de descifrar. (Ghimiray, 2022)

Cuando un cliente personal WAP2 proporciona una clave compartida, cada cliente
individual en la red recibe una clave de cifrado especial. Los caracteres ingleses entre 8 y 63

componen la clave. (Ghimiray, 2022)
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Dado que WPA2-PSK se basa en una sola contrasefia para todos los clientes de la red, solo
es apropiado para uso comercial. Sin embargo, debe usarse para redes domésticas, ya que
permite que los clientes conecten la red sin necesidad de un servidor de autenticacion

empresarial. (Ghimiray, 2022)

¢Hasta quée punto WAP?2 es seguro?

Todos los protocolos de seguridad tienen como objetivo abordar los errores de sus
predecesores. WAP2 mejoro los problemas de seguridad que surgieron con WPA y WEP. Estos
protocolos de seguridad anteriores demostraron ser de calidad, ya que el cifrado fue facilmente

atacado por habiles hackers; el cifrado AES utilizado por WAP2. (Ghimiray, 2022)

WPA frente a WPA2

La tabla siguiente que se presenta a continuacion, compara las diferencias entre WPA'y WPA2:

WPA WPA2
Fecha de lanzamiento 2003 2004
TKIP, un sistema AES, un sistema mas
Tipo de cifrado imperfecto que se seguro y ampliamente
puede descifrar disponible
Compatible con Solo compatible con

Compatibilidad : . : -
P software mas antiguo software mas reciente

Opciones para el hogar y

Uso tipico Solo para el hogar

para la empresa
Potencia de Mas que WPA, pero
procesamiento Minima insignificante para la
requerida mayoria de los sistemas

Tabla 1. Comparacion entre WPA 'Y WPA2.
(Ghimiray, 2022)
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57.4. AES

Las técnicas de cifrado de bloques como el Estandar de cifrado avanzado, también conocido
como AES (por su abreviatura en inglés), se desarrollaron en Bélgica y todavia se usan
ampliamente en la actualidad. Fue seleccionado en 2001 como el sistema de encriptacion para
proteger la informacion clasificada del gobierno de EE. UU., luego de ser creado en 1997 en el
Instituto Nacional de Estandares y Tecnologia de la nacion europea. Finalmente, fue aprobado
como estandar de seguridad cibernética en 2002, luego de un proceso de revision prolongado.

(Pablo, 2022)

La velocidad y adaptabilidad del cifrado simétrico son sus principales beneficios. Por el
contrario, la solidez de la informacion se ve disminuida por el hecho de que la clave debe ser
compartida entre el remitente y el destinatario. Los cifrados asimétricos son muy seguros, pero
también muy lentos. Como resultado, AES es un método répido y en gran medida seguro para
cifrar los datos que se envian a través de una red. Servicios como WhatsApp y Signal, que son

muy conocidos, lo utilizan para el cifrado, entre muchos otros fines. (Pablo, 2022)

¢Para qué se utiliza el cifrado AES?
Redes Wifi AES: es uno de los sistemas de encriptaciéon mas utilizados y, cuando se

combina con WPAZ2, crea una de las barreras de seguridad mas efectivas. (Pablo, 2022)

La mayoria de los servicios VPN disponibles en la actualidad utilizan tecnologias de cifrado
de dltima generacion, como AES-256. Lo crucial es elegir una contrasefia segura. El cifrado
AES se utiliza para proteger a casi todos los administradores de contrasefias. Windows, Android
y otras plataformas. también utiliza sistemas de encriptacion AES para salvaguardar algunos de

sus componentes cruciales. (Pablo, 2022)
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5.8. Internet

Una red de computadoras conectadas globalmente para compartir informacion se conoce
como Internet. Es una red de dispositivos informéticos que se comunican entre si mediante un
lenguaje comun. Las palabras inglesas "interconnected" (que significa "interconectado™) y
"networks™ (que significa "redes™) son la base de la idea de Internet, que consiste en redes
interconectadas. Dado que se refiere a "La Red" (el sistema que utiliza el protocolo TCP/IP para
conectar computadoras a nivel mundial), siempre se debe escribir con mayusculas. Existen
varios tipos de conexiones a Internet, 0 maneras de conectarse a la red de redes, disponibles en
la actualidad. EI primero de ellos fue una conexion de acceso telefénico, que implicaba
conectarse a una linea telefénica a través de un cable. Posteriormente, surgieron tipos méas
nuevos para la conectividad de dispositivos moviles, incluidos 3G y 4G (LTE), ADSL, fibra
Optica y otros. Internet constituye una vasta red de redes, y los navegadores web (software) se
utilizan para acceder a los miles de millones de sitios web que estan disponibles en ella. Algunos
de los navegadores web méas populares son Google Chrome, Internet Explorer, Mozilla Firefox

y Safari, todos creados por varias empresas de tecnologia. (Equipo editorial Etecé, 2021)

Servicios y usos de Internet:

e Las personas pueden buscar cualquier tipo de informacion que necesite (por ejemplo, en
Google).

e Las personas pueden comprar productos de diversa indole (por ejemplo, en Amazon o
MercadoL.ibre).

e Las personas pueden comunicarse con familiares 0 amigos que estén en otros paises o
ciudades mediante una videollamada (por ejemplo, de Skype o WhatsApp).

e Las personas pueden jugar juegos en linea (como el League of Legends) con personas

de distintas nacionalidades y edades, en tiempo real. (concepto.de, 2023)
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5.9. Firewalls

Los usuarios no autorizados no pueden unirse a una red privada que esta conectada a Internet
mediante un firewall, un componente de una computadora. Como resultado, el cortafuegos se
concentra en examinar de cerca cada mensaje que entray sale de la red para bloquear la llegada
de aquellos que no cumplen con los estandares de seguridad y permitir que los que si lo hacen

avancen sin obstaculos. (Moes, 2023)

Usaremos una analogia muy sencilla para ayudar a explicar este concepto: imagina un
cortafuegos como una puerta en tu casa que se conecta a las redes informaticas. Tal puerta
mantiene a los extrafios fuera de nuestra casa de manera similar a como un firewall mantiene a

los usuarios no autorizados fuera de una red privada. (Moes, 2023)

Sin un firewall, una computadora o una red de computadoras podria ser atacada e infectada
con frecuencia. Esto hace que la funcion del firewall sea esencial. Junto a los firewalls que
normalmente podemos activar desde el sistema operativo del dispositivo, algunas empresas de
antivirus también brindan proteccion de firewall adicional para fortalecer el sistema de defensa

y detener la entrada e instalacion de codigo malicioso. (Moes, 2023)

5.10. Visual Studio Code

Es un editor de codigo fuente desarrollado por Microsoft que se puede descargar

gratuitamente y es multiplataforma para Windows, GNU/Linux y macOS. (Flores, 2022)

5.10.1. Para que sirve Visual Studio Code
Permite escribir codigo en una variedad de idiomas, es altamente personalizable. En Visual

Studio Code, se incluye una terminal con todas las funciones necesarias, la cual puede ser
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iniciada facilmente desde el directorio de trabajo del usuario. El terminal integrado admite
cualquier shell instalado en la computadora, como PowerShell, Bash u otros, permitiendo una

amplia flexibilidad en la eleccion de la interfaz de linea de comandos. (Flores, 2022)

Al usar las extensiones adecuadas, puede conectarse a maquinas virtuales de forma remota
mediante SSH, contenedores y WSL (Subsistema de Windows para Linux), acceder al sistema
de archivos, controlar el terminal y trabajar con aplicaciones en contenedores e implementarlas.

(Flores, 2022)

Los beneficios de usar Visual Studio Code incluyen la capacidad de instalar solo las
herramientas de desarrollo necesarias y personalizarlo para satisfacer las necesidades del

usuario. (Flores, 2022)

Caracteristicas de Visual Studio:

e Compatibilidad multiplataforma: Windows, GNU/Linux y macOS son sistemas
operativos compatibles con Visual Studio Code. Con la facilidad de extension, el
usuario puede personalizar y obtener un IntelliSense mas completo. IntelliSense esta
relacionado con la edicién de cddigo, el autocompletado y el resaltado de sintaxis, 1o

que proporciona mas facilidad al crear codigo. (Flores, 2022)

e Depuracion: Ayuda a encontrar errores en el codigo, ahorrando tiempo dedicado a

corregirlos linea por linea. (Flores, 2022)
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e Uso del control de versiones: Visual Studio Code es compatible con Git, lo que les
permite a los usuarios organizar archivos y buscar diferencias de manera eficiente.

(Flores, 2022)

e Extensiones: Visual Studio Code es un editor poderoso debido a su amplia variedad de
extensiones. Estas extensiones permiten a los usuarios personalizar y agregar nuevas

funcionalidades de manera modular y aislada. (Flores, 2022)

5.11. Paginas web

Una pégina web, pagina electronica o pagina digital es un documento digital con
capacidades multimedia (capaz de incluir audio, video, texto y sus combinaciones) que ha sido
optimizado para la World Wide Web (WWW) y se puede acceder a través de un sitio web, un
navegador y una conexion a Internet activa. En la red, constituye el formato de contenido

fundamental. (Equipo editorial E. , s.f.)

En Internet hay mas de mil millones de paginas web en varios idiomas, siendo el mayor
depdsito de conocimiento humano. Estas paginas estan en miles de servidores y se acceden

facilmente mediante protocolos de comunicacion (HTTP). (Equipo editorial E. , s.f.)

En muchos casos, el acceso a una pagina web o su contenido particular puede estar
restringido, sujeto a pagos de terceros o requerir formas adicionales de identificacion (como

registro en linea). (Equipo editorial E. , s.f.)

Ademas, el contenido de esta vasta biblioteca virtual no esta totalmente supervisado, y su

regulacién plantea un desafio y un punto de discordia para las instituciones tradicionales de la
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humanidad, incluyendo la familia, la escuela e incluso el derecho internacional. (Equipo

editorial E. , s.f.)

Las paginas web programadas en HTML o XHTML se distinguen por su relacion entre si a
través de hipervinculos: enlaces a diversos contenidos que permiten una lectura compleja,
simultaneay variada, muy diferente de la que se encuentra en libros y revistas. (Equipo editorial

E.,s.f)

¢ Qué diferencia existe entre un sitio web de una pagina web?
Un sitio web consta de paginas web, que son archivos individuales con nombres especificos.
Esto se asemeja a un libro completo (sitio web) que contiene capitulos individuales (paginas

web). (Carmen, 2023)

Paginas web estaticas
Estas paginas funcionan descargando un archivo HTML que proporciona al navegador todas
las instrucciones para mostrar la pagina web de forma estatica sin interaccion del usuario. Son

informativas y no interactivas. (Equipo editorial E. , s.f.)

Sitios web dindmicos

A diferencia de las anteriores, las paginas web dindmicas se crean justo cuando un usuario
accede a ellas, utilizando para ello un lenguaje interpretado (como PHP). Esto le permite recibir
solicitudes de los usuarios, procesarlas en bases de datos y brindar una respuesta que satisfaga

sus necesidades. (Equipo editorial E. , s.f.)
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5.11.1. HTML

HTML (Hyper Markup Language) es un lenguaje de marcado que cumple con la
funcionalidad de crear y estructurar el contenido de paginas web. Es un conjunto de etiquetas;
su funcion principal es definir el texto y otros elementos que compondran una pagina web,

como imagenes, listas, videos, etc. (DesarrolloWeb, 2001)

Estructura Basica HTML

La estructura basica se compone de etiquetas, las cuales muestran el inicio de la pagina,
como <html>, la informacién descriptiva en <head> y los elementos visibles en <body>.
(DesarrolloWeb, 2001)

Debemos de tomar en cuenta que las etiquetas estan conformadas con un inicio y un fin
como <p> en donde notamos claramente la apertura y el cierre de la etiqueta que vamos a usar.
Dentro de estas etiquetas existen dos como vemos en la siguiente figura:

Etiquetas emparejadas: Tienen una apertura y un cierre como < >,

Etiquetas vacias: Son las que no requieren un cierre.

HubSppt

<i> Ejemplo de etiqueta HTML </i>

Figura 25. Etiquetas HTML.
Fuente: (Coppola, s.f.)

Entendiendo lo mencionado anteriormente la estructura basica HTML seria de la siguiente

forma, como lo muestra la siguiente figura 26:
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Estructura basica

= <html|>
<head>

Informacion técnica
para el navegador

</head>

Contenido que aparecera
en la pagina web

“=</body>
=</htm|>

Lenguaje html

Figura 26. Estructura basica HTML.
Fuente: (Adrian, 2013)

iEn donde, si se desea se pude agregar un <IDOCTYPE html> ddonde se indica la version
HTML. De ahi se tiene:

<html> </html>: Elemento raiz que contiene etiquetas de atributos de la pagina.

<head> </head>: La etiqueta principal se refiere es un elemento del lenguaje HTML, se
utiliza para incluir atributos que no son visibles para el usuario final, pero que son relevantes
para la pagina web. Dichos atributos pueden consistir en informacién como el titulo de la pagina
o las referencias a archivos CSS que se utilizan para dar estilo al contenido.

<body> </body>: Etiqueta que desarrolla todo el cuerpo de la pagina web, el cual también
engloba datos como textos y enlaces.

En la etiqueta <body> existen elementos y etiquetas como los siguientes:

<h1>, <h2>, <h3>, <h4>, <h5>, <h6>: Son etiquetas de titulos.

e <p>:indicar la apertura y cierre de un parrafo.

e <div>: es una division la cual crea secciones o puede agrupar informacion.

e <span>: da formato al texto o agrupar elementos en linea mediante la aplicacion de

estilos.
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e <b>, <i>, <u>: agrega a un texto negritas, cursiva y subrayado.

e <a>: agrega un vinculo o enlace.

e <img>, <audio>, <video>, <iframe>: insertar imagen, audio, video o documento
HTML.

e <form>: inserta un formulario.

o <label>: etiqueta de elemento en interfaz de usuario.

e <input>: da control interactivo a un formulario para poder recibir informacién del
usuario.

La siguiente figura ejemplifica un esquema HTML.:

<!DOCTYPE html>
<html>
<head>
<title>Blog de HubSpot</title>
</head>
<body>
<h1>¢Cudl es la estructura HTML de una pagina web?</hl>
<h2>{Para qué sirve conocer la estructura HTML?</h2>
<p>La estructura HTML hace uso de etiquetas y atributos predefinidos para
indicarle al navegador cémo mostrar su contenido; es decir, en qué formato,
estilo, tamafio de fuente, imagenes o videos se debe configurar.

</p>
<img src="escritorio/estructura-html.png"/>
</body>
</html>
Figura 27. Ejemplo de etiquetas basicas HTML.
Fuente: (Coppola, s.f.)
5.11.2. CSS

CSS (Cascading Style Sheets) es un lenguaje de hojas de estilo utilizado para dar estilo y
formato al contenido de una pagina web. Fue desarrollado por W3C (World Wide Web
Consortium) en 1996 por una razon muy sencilla. HTML no fue disefiado para tener etiquetas
que ayuden a formatear la pagina. Estd hecho solo para escribir el marcado para el sitio.

(Gustavo, 2023)
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HTML estructura el contenido, CSS define su apariencia. CSS separa estilo y estructura con
selectores como clases, identificadores y atributos. Utiliza herencia y cascada para aplicar

estilos eficientemente, incluyendo la aplicacion automatica de estilos a elementos secundarios.

Las propiedades controlan aspectos como el color, el tamafio, el margen, el relleno y la
fuente, entre otros, mientras que los valores especifican las caracteristicas especificas de cada
propiedad. CSS utiliza propiedades y valores para definir como se mostraran los elementos

seleccionados. (Gustavo, 2023)

El atributo "Estilo™ en HTML permite la adicion directa de estilos en linea a elementos
HTML en la seccion del documento HTML. Mediante el uso de archivos CSS separados, los

estilos externos se definen y vinculan al archivo HTML mediante la etiqueta. (Gustavo, 2023)

Beneficios de CSS

1. Se puede utilizar CSS para separar la presentacion visual de un documento HTML de su
contenido. Esto implica que se puede crear un archivo HTML limpio y bien organizado sin
agregar estilos en linea o directamente al codigo HTML.

2. Ofrece una amplia flexibilidad y control sobre el disefio del sitio web.

3. Permite la produccién de hojas de estilo globales que pueden utilizarse en numerosas
paginas web. Esto simplifica la actualizacion y el mantenimiento del disefio general y
garantiza una apariencia uniforme en todas las paginas.

4. Se pueden crear disefios que respondan y se ajusten automaticamente a diferentes

dispositivos y tamarios de pantalla. (Gustavo, 2023)
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5.12. Portales Cautivos

Un portal cautivo es un servicio utilizado generalmente cuando una persona se conecta a
unared para controlar el acceso y la velocidad de esta, ya sea en una red cableada o inalambrica.
El funcionamiento se basa en que, al conectarse a la red, se presenta al usuario una pagina de
registro en la que este debe introducir sus datos. Estos datos son verificados y, si son correctos,
se permite el acceso a la red.

En resumen, un portal cautivo es una pagina web que intercepta a los usuarios cuando
intentan acceder a una red Wifi pablica o privada y les solicita autenticacion o aceptacion de
términos antes de permitirles el acceso completo a Internet. Los portales cautivos son comunes

en redes Wi-Fi publicas, hoteles, aeropuertos y empresas. (Nettix, s.f.)

Existe pequefia variedad entre portales cautivos, a continuacion, se detallan los mas

representativos:

5.12.1. Wifidog

El proyecto Wifidog fue desarrollado hacia el afio 2003 por la empresa canadiense Tle sans
fil (isla inaldmbrica), con el objetivo de crear una solucion de portal cautivo que, al no necesitar
una gran cantidad de espacio de almacenamiento y capacidad de procesamiento, pudiera
implementarse en equipos integrados, como, por ejemplo, en los routers Linksys WRT54G.
Este software se distribuye bajo las licencias CC (Creative Commons) y GNU GPL. (Lorente,

2014)

Wifidog, a diferencia de otros portales cautivos como NoCat, no requiere que una ventana
del navegador web del cliente se mantenga siempre activa, lo que permite su funcionamiento

con cualquier plataforma que incluya un navegador, como teléfonos inteligentes y tabletas. El
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control del mantenimiento de la conexidn entre el sistema y los usuarios se realiza mediante la
comprobacion de la actividad del adaptador de red, realizando ping cada cierto tiempo.

(Lorente, 2014)

Wifidog consta de dos partes bien diferenciadas: la puerta de enlace (gateway) y el servidor
de autenticacion. El gateway, desarrollado en lenguaje C, maneja las reglas de cortafuegos,
denegando el acceso a la red a los usuarios no autenticados y estableciendo los puertos y
protocolos permitidos a los usuarios registrados. Se conecta con el servidor de autenticacion,
desarrollado en PHP y que utiliza una base de datos PostgreSQL para almacenar la informacion
de las sesiones. El servidor de autenticacion verifica las credenciales del usuario, ya sea
utilizando una base de datos local o algun servidor externo tipo Radius, y dependiendo de las
configuraciones, puede aplicar algunas restricciones de uso, como, por ejemplo, un limite de

tiempo o una cantidad de ancho de banda disponible para cada usuario. (Lorente, 2014)

La siguiente figura muestra una captura de pantalla del portal cautivo Wifidog:

Installation status

- -

Welcome Wifidog
Prerequisites -
i A captive portal suite
Dependencies
Database Access
Database Connection
Database Initialisation Administration accounts
Global Options
Language Locale No current rators exist, pl create at least one...
User Creation
Review Username admin
Fnish

Password 00000000

Password again 990000000

Email ebmaster@localhost]

Create User

Back

Figura 28. Portal cautivo Wifidog.
Fuente: (Randrianarimanana)



59

5.12.2. IPCop

Es un software enfocado a realizar las funciones de un firewall, lo que le permite al usuario
asegurar sus redes de una forma totalmente transparente y con un coste de implementacién muy
bajo. Los requerimientos de este software son minimos, y ademas, al ser software libre, elimina
los costes de licenciamiento. Aungue es cierto que otros sistemas, como puede ser ISA Server
(Internet Security and Acceleration Server), pueden mantener una mejor convivencia con
sistemas Windows Server, estos son muy caros. Sin embargo, IPCop y este tipo de soluciones
ofrecen la posibilidad de disponer de una mayor proteccién en la red con un coste de

implementacién minimo. (soporteti, 2015)

IPCop, es una distribucion de Linux dedicada a actuar como cortafuegos de red, ofrece
ventajas como el control y monitoreo del trafico de datos en una red local. Sin embargo,
presenta desventajas significativas. Su configuracion resulta compleja, especialmente para
usuarios sin experiencia, requiere hardware especifico para su funcionamiento y carece de
configuraciones avanzadas de firewall. En consecuencia, esta alternativa no se considera la
mejor opcidn para el proyecto, dado que, a pesar de ser de software libre, no cuenta con las

funcionalidades necesarias. (Ecured, s.f.)

La siguiente figura muestra una captura de pantalla del dashboard de IPcop:



[@ 1PCop - Status information - Mozilla Firefox = |
File Edit View History Bookmarks Tools Help v @ o0 §O] nttps//192.168.2.1:445/cgibin/status.ci | dia(en) P
e -
w k; _Thebad packets stop here.. £ E
Services: | Memory: | Disk usage: | Inodes usage: | Uptime and users: | Loaded modules: | Kernel version:
Services: =
CRON server RUNNING 1808 kB
DHCP Server STOPPED
DNS proxy server RUNNING 1696 kB
Intrusion Detection System (GREEN) RUNNING 97004 kB
Intrusion Detection System (RED) RUNNING 97004 kB
Kernel logging server RUNNING 2028 kB =
Logging server RUNNING 1604 kB
NTP Server STOPPED
Secure shell server STOPPED
VPN STOPPED
Web proxy STOPPED
Web server RUNNING 5064 kB
Memory:
Size Used Free Percentage hared a
RAM 256808 178792 78016 | 169% Sar
2 = ; buffers 8716
-/+ buffers/cache 125276 131532 s 48% el s
Swap 32764 0 327641 ose S260E
Disk usage:
Device Mounted on Size Used Free Percentage
/dev/root / 1537M 156M 1366M (& 111%
/dev/harddisk1 /boot 16M  4M  12M [E=s 1 26%
/dev/harddisk2 /var/log 4548M 188M 4130M [ ] 5%
Done a®
B A S e — T i == =y =SS —

Figura 29. Portal cautico IPCop.
Fuente: (Pardo, 2022)

5.12.3. pfSense

Es un sistema operativo de codigo abierto basado en FreeBSD que se utiliza cominmente

como un firewall y enrutador de red. Es una plataforma de seguridad y gestién de red altamente

flexible que ofrece una amplia gama de caracteristicas y funcionalidades para proteger y

administrar redes de diferentes tamafios y complejidades. (keepcoding, 2023)

Algunas de las caracteristicas clave de pfSense incluyen:

e Firewall: pfSense proporciona un firewall de ultima generacion con capacidades

avanzadas de filtrado de paquetes y seguridad perimetral.
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e Enrutamiento: Puede funcionar como un enrutador, permitiendo la interconexion de
redes y la gestion de rutas.

e VPN (Virtual Private Network): pfSense admite la creacion de conexiones VPN seguras,
incluyendo VPN de acceso remoto y VPN de sitio a sitio.

e Proxy y filtrado de contenido: Ofrece capacidades de proxy web y filtrado de contenido
para aplicar politicas de navegacion web.

e Portal cautivo: Una de las caracteristicas notables de pfSense es su capacidad para

implementar portales cautivos. (keepcoding, 2023)

La siguiente figura muestra una captura de pantalla del dashboard inicial de pfSense:

{

COMMUNITY EDITION

Status / Dashboard +e

System Information [-X %] Interfaces 0
Name pfSense.localdomain o5 WAN A 1000baseT <full-duplex> n/a
Platform pfSense ada LAN 4 1000baseT <full-duplex> 192.168.65.10
CPUType Intel(R) Xeon(R) CPU ES-1620v2 @ 3 70GHz s HA 4  1000baseT <full-duplex> 192.168.42.1
Uptime 00 Hour 04 Minutes 47 Seconds
Current date/time Mon Sep 12 16:45:39 CEST 2016
DNS server(s) « 127.0.01
Last config change Thu Sep 8 15:56:58 CEST 2016
State table size

1% (246/22000) Show siates
MBUF Usage
9 7% (1016/13698)
Load average 0.03,0.22,0.14
CPU usage -
- 5%

Memory usage

45% of 221 MiB

SWAP usace

Figura 30. Portal Cautivo pfSense.
Fuente: (Nettix, 2021)
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pfSense como portal cautivo
Con pfSense, es posible configurar la forma en que los usuarios de una red acceden a
Internet. Se pueden establecer configuraciones simples, como mostrar Unicamente una pagina

de informacion al usuario, o implementar diferentes sistemas de validacion. (Nettix, s.f.)

Los cupones son codigos de un solo uso, utilizados para obtener acceso a Internet a través
de un Portal Cautivo. Cada rollo de vales se genera criptograficamente e incluye un conjunto
limite de tiempo. Los cupones son comunes en lugares donde las organizaciones desean acceso
a Internet autenticado, pero con tiempo limitado, sin necesidad de proporcionar un nombre de

usuario y contrasefia. (Netgate, s.f.)

El tiempo del cupdn no deja de contar hacia abajo si un usuario cierra la sesion; permiten el
acceso solo desde el inicio de la sesion hasta la duracion del cupén transcurrido. Durante ese
tiempo, el cupon puede ser reutilizado por la misma o diferente computadora. Si el cupon es

utilizado nuevamente por otra computadora, la sesion anterior se detiene. (Netgate, s.f.)

Los cupones requieren un par de claves RSA publico/privado para generar y verificar. Un
conjunto de claves de 32 bits es generado automéaticamente por el firewall la primera vez que
la pagina carga. La GUI también puede generar manualmente un par de claves personalizadas.
La longitud méaxima de la clave es de 64 bits. El uso de claves mas cortas hara que los codigos

de cupones sean mas cortos, pero eventualmente menos seguros. (Netgate, s.f.)

La siguiente figura muestra una captura de pantalla del Login de pfSense, donde se ingresan

el usuario y la contrasefia o el vaucher:



[Sisense

First Authentication Method

User

Password

Second Authentication Method

User

Password

voucher_code

Made with » by Netgate

Figura 31. Portal cautivo con pfSense, ventana de autentificaciéon.
Fuente: (Zawi, 2020)
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5.12.4. Comparacion de pfSense vs otros portales cautivos
A continuacion, se presenta una tabla comparativa entre pfSense, Wifidog e IPCop en

términos de portal cautivo y otras caracteristicas clave:

Caracteristica pfSense Wifidog IPCop

Tipo de Software Firewall y Enrutador Portal Cautivo Firewall y Enrutador
Interfaz de Usuario Web GUI Web GUI Web GUI
Autenticacion de Usuarios Si Si Si
Personalizacién de Paginas Si Si Si
Integracién de Base de Datos Si Si Si

Soporte para VLAN Si Si Si

Soporte para RADIUS Si Si Si

Captura de Informacidn de Cliente Si Si Si
Redireccionamiento de URLs Si Si Si
Autenticacion de Mdltiples Factores Si No No
Registro y Auditoria Si Si Si

Soporte para Hotspot 2.0 No No No

Gestidn de Ancho de Banda Si No No
Licencia Open Source (varias) | Open Source (GPLv2) | Open Source (GPLv2)

Tabla 2. Comparativa entre portales cautivos investigados.
Fuente: las autoras.

Algunas observaciones para mencionar son:

e pfSense es una solucién completa que incluye portal cautivo ademas de sus capacidades
de firewall y enrutamiento. Es una opcién robusta y versatil para la gestion de redes.

e Wifidog se centra en la funcion de portal cautivo y es una solucién mas ligera y

especifica para la autenticacion de usuarios en redes publicas o abiertas.
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e IPCop es un sistema de firewall y enrutador que, si bien es capaz de algunas funciones
de portal cautivo, se centra méas en la seguridad perimetral y no ofrece las mismas

capacidades avanzadas de portal cautivo que pfSense.

Se ha seleccionado pfSense como la solucion de Portal Cautivo, al ser software libre y el
manejo de vauchers son las razones centrales para esta eleccion. pfSense permite implementar
un Portal Cautivo altamente personalizable, lo que significa que se puede ofrecer a los usuarios
una experiencia de inicio de sesion segura y fluida en la red Wifi de la institucién. La funcion
de manejo de vauchers es excepcional, permitiendo generar y administrar facilmente cddigos

de acceso temporales e inclusive si fuera necesario de pago para algunos usuarios.

Esto es esencial para el entorno del edificio matriz, ya que brinda un control completo sobre
quién accede a la red y cuando. En combinacion con sus solidas capacidades de firewall y
enrutamiento, pfSense se destaca como la eleccion perfecta para la red haciéndola segura y

brindando un acceso gestionado de manera eficiente a la comunidad institucional.

5.13. Correos electréonicos masivos

El proceso de enviar un correo electrénico idéntico a numerosos destinatarios se denomina
envio masivo de correos electrénicos. En contraste con los correos transaccionales, que se
activan mediante acciones del usuario, los correos masivos generalmente se distribuyen de una
sola vez a una lista de suscriptores predefinida. En los correos masivos existen “campos” que

se pueden personalizar en funcion de cada destinatario (InvestGlass, 2023)
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5.13.1. MailChimp

MailChimp representa una de las herramientas mas utilizadas y accesibles en la creacion de
campafas de email marketing. Facilita la elaboracion de correos electronicos desde cero,
comparandola con la resolucion de un rompecabezas. Su interfaz web es clara, extremadamente
facil de usar e intuitiva, proporcionando una guia detallada sobre el proceso de creacion de
correos electrénicos mediante plantillas que sirven como punto de partida para disefiar.

(Roymo)

En la actualidad se pueden encontrar varios programas que pueden realizar esta tarea, pero
la gran ventaja de MailChimp es que cuenta con una version totalmente gratuita, permite enviar
correos electronicos automaticos a 2.000 direcciones de correo electronico o suscriptores de la
newsletter, con un maximo de 12.000 correos al mes. Y todo esto sin necesidad de pagar. En
caso de que la actividad requiera un volumen de mensajes mayor, siempre existe la opcion de

acceder a la version Premium. (Cabrera, 2021)

La siguiente figura muestra una captura de pantalla de MailChimp, donde podemos apreciar

un ejemplo de cémo brinda ayuda para disefiar un correo electrénico:

@ [ 1] Hogar
& Campadia v
A
% Wudiencia v ‘l & ‘_] Proximos Dasos recomencacios segun su pert! 0/3
V5
g;?] Automatizaciones v
lll Anslcea v
Crea tu primer correo electronico A
B sitioweb -
49  Comtnido " Disene correos electronicos
que impulsen el compromiso _
L ] N -

Figura 32. Pantalla principal de MailChimp.
Fuente: (Moraestudiocreativo, s.f.)
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Como funcionan los precios de MailChimp

El plan de marketing gratuito que ofrece es perfecto para aquellos que estdn dando sus
primeros pasos y desean expandir su audiencia, asi como crear correos electronicos,
experimentando con algunas de las funciones y herramientas de MailChimp. Este plan abarca
todas las funciones esenciales que necesitas para iniciar una estrategia de marketing. Dentro del
plan gratuito, se proporciona la capacidad de gestionar hasta 500 contactos y realizar hasta

1,000 envios al mes, con un limite diario de envios establecido en 500.

MailChimp dispone de otros tipos de planes, como el Premium, Standard, Essentials y el
plan Free, adaptados a las necesidades especificas del negocio. Estos planes escalan segln la
cantidad de contactos. Ademas, cuenta con opciones que se ajustan a las demandas de correos

electronicos transaccionales, disefiados especialmente para desarrolladores. (Rada, 2023)

La siguiente figura muestra una captura de pantalla de MailChimp, donde se pueden

visualizar los diferentes tipos de planes:

Recemendacion de Mailchimp

Premium Standard Essentials Free

Amplia rédpidamente con Vende alin mas con Envia el contenido adecuado Crea ficilmente campafias de
personalizacidn, herramisntas en el memento adecuado con correo electrénico y aprende
de optimizacién y las funciones de prueba y mas sobre tus clientes.

asistencia prioritaria; creado automatizaciones mejoradas. programacion.

para equipos.

Desde Desde Desde

3 3 s 50 s

175 10 6 0

/mes durante 12 meses*

Comprar ahora
Ver las
C s

/mes durante 12 meses*

Comprar ahora

/mes durante 12 meses*

Comprar ahora

Feedback

Figura 33. Planes de MailChimp.
Fuente: (Mailchimp, 2023)
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5.13.2. AWeber

AWeber se presenta como un servicio de Email Marketing disefiado para la creacion de
listas de correos automaéticas y paginas de aterrizaje. Una de sus principales ventajas radica en
que no se necesitan habilidades de programacion. Con solo unos clics, los usuarios pueden
modificar sus camparias, segmentar a los suscriptores y configurar secuencias de entrega de

mensajes 0 auto respuestas. (Atecnis, 2021)

AWeber no es una plataforma gratuita, no obstante, brinda un periodo de prueba de 30 dias
que abarca la mayoria de las funciones. Asi, es posible disefiar las estrategias iniciales de Email
Marketing en esta plataforma sin incurrir en ningln costo. En caso de satisfaccion, el usuario
tiene la opcion de acceder a diferentes planes de pago, comenzando desde 19 dolares al mes. El
paquete basico permite gestionar hasta 500 suscriptores y no presenta restricciones en cuanto a

la cantidad de correos electronicos enviados. (Atecnis, 2021)

La siguiente figura muestra una captura de pantalla de la plantilla de AWeber:

(@Aweber Current List: Paul Newham's List
|
Elements
E Email Vendor Selection
s, .
AWeber Landing
5 Page Review
from. It uses the same drag and
()

drop editor for landing pages and emails

Figura 34. Pantalla principal de AWeber.
Fuente: (Newman, 2023)
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Principales caracteristicas de AWeber

e Plantillas personalizables: El programa cuenta con una base de datos que incluye mas de
700 plantillas de correos electronicos completamente adaptables. En el modo de
construccioén, simplemente arrastrar y soltar permite la insercion de botones, texto o
contenido multimedia en el mensaje. Ademas, las newsletters resultantes son compatibles
tanto con computadoras como con dispositivos moviles. (Atecnis, 2021)

e Automatizacion de correos electronicos: Otra caracteristica destacada de AWeber es su
capacidad para automatizar correos electronicos o respuestas automaticas. El proceso es
facil: elige una plantilla, crea un correo tipo y programa su envio a los suscriptores deseados
en un intervalo de tiempo especifico. Esta funcion resulta especialmente beneficiosa para
los negocios, ya que impulsa significativamente las conversiones y ahorra considerable

tiempo. (Atecnis, 2021)

5.13.3. Odoo

Odoo es un conjunto de aplicaciones disefiado para cada necesidad empresarial, reuniendo
en una sola plataforma su solucion personalizada, rentable y modular. Esto permitird organizar
y ahorrar tiempo y recursos mientras se administra el negocio de manera integrada. (indaws,
s.f.)

Es importante destacar que Odoo cuenta con una herramienta sumamente Util denominada
E-Marketing. Esta herramienta centraliza en una Unica aplicacion los procedimientos
vinculados con la creacion de correos masivos, la configuracion de listas de seguimiento, la
planificacion y disefio de camparias publicitarias, asi como su integracion con otras aplicaciones
encargadas de supervisar los prospectos de clientes generados. Este enfoque se disefio con el
objetivo de asegurar la integridad de la informacion al prevenir posibles filtraciones y eliminar

pasos superfluos en el proceso, manteniéndolo simple y eficiente. (Mit Mut, 2021)
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La siguiente figura muestra una captura de pantalla de Odoo en donde se aprecia una

plantilla para crear un correo:

Marketing por email Mailings Listas decorreo  Informes  Configuracion

Mailings / Nuevo

m Descartar
m Planificacion  Prueba |

Asunto
Destinatarios Lista de correo

Seleccione las listas de correo:  Seleccion stas de corr »

Cuerpo del comreo Opciones

Selecciona una plantilla

Plain Text

Figura 35. Plataforma de Odoo, marketing por email.
Fuente: (iTecan, 2021)

Caracteristicas de correo masivo Odoo

Las caracteristicas de Odoo posibilitan la filtracion de destinatarios de la camparfia segun
criterios como pais, fecha, puesto en la empresa, entre otros. Esta orientacién tiene como
objetivo garantizar que solo las personas clave reciban la informacion compartida, optimizando

la relevancia y personalizacion de los mensajes dirigidos. (Mit Mut, 2021)

Existe una version gratuita de Odoo, conocida como la versién Community. Sin embargo,
presenta ciertas restricciones y no todos pueden acceder a su implementacion debido a ciertas

limitaciones.
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La siguiente figura muestra una captura de pantalla de los precios de Odoo:

*0

ilimitados

Una aplicacion
gratuita

Solo para una aplicacion, usuarios

Odoo en linea

$ 7 .25
por usuario al mes

Todas las aplicaciones

Estandar

QOdoo en linea

Us$8,95 *

Odoo Online / Odoo.sh™ / Local
Odoo Studio
Multiempresa

APl externa

EMPIEZA AHORA COMPRA AHORA COMPRA AHORA

Personalizado
$1 0.90 Us$-13,60 *

Todas las aplicaciones

por usuario al mes

Figura 36. Plan y precios de Odoo.
Fuente: (Odoo, 2023)

A continuacion, se presenta una tabla comparativa entre MailChimp, Odoo y AWeber en

funcién de algunas caracteristicas clave:

Caracteristica
Facilidad de Uso

Plantillas de
Correo

Automatizacion

Segmentacién de
Listas

Informes y
Anélisis
Integraciones
Precios

Soporte Técnico

Personalizacion

MailChimp

Odoo

AWeber

Facil de usar con una
interfaz intuitiva.

Interfaz de usuario
amigable y personalizable.

Interfaz sencilla para crear
y enviar correos.

Ofrece una amplia variedad
de plantillas.

Permite personalizar
plantillas de correo.

Ofrece plantillas y
opciones de disefio.

Potentes herramientas de
automatizacion.

Automatizacion completa
de marketing.

Automatizacion de correos
electrénicos.

Permite segmentar listas de
suscriptores.

Ofrece opciones de
segmentacion avanzada.

Posibilidad de segmentar
listas.

Proporciona informes
detallados de campafias.

Ofrece informes y analisis
de campafias.

Informes basicos de
seguimiento.

Amplia gama de
integraciones disponibles.

Integracion con otras
aplicaciones de Odoo.

Integraciones disponibles.

Ofrece planes gratuitos y de
pago.

Varias ediciones de pago
disponibles.

Ofrece planes de pago.

Ofrece soporte técnico por
chaty correo.

Dependiendo de la edicidn,
puede variar.

Soporte técnico disponible.

Personalizacion avanzada
de correos.

Personalizacion de
plantillas y flujos.

Personalizacion de correos
y formularios.

Tabla 3. Comparativa entre plataformas de correos masivos investigados.
Fuente: las autoras.
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Se ha optado por utilizar MailChimp como la plataforma de correo electrénico masivo, por
una serie de razones que subrayan su idoneidad para nuestras necesidades. MailChimp brinda
una interfaz intuitiva y facil de usar que permite crear y enviar campafas de correo electronico
efectivas de manera répida y sencilla. Ademas, su capacidad de automatizacién permite
personalizar y programar mensajes para llegar a los estudiantes en el momento adecuado y
socializar facilmente las credenciales (los vauchers) para acceder a la red Wifi de la Institucion.
También se valor6 su capacidad de seguimiento y analisis que permite medir el rendimiento de
las campafias y tomar decisiones basadas en datos. Con una amplia gama de plantillas y
herramientas de disefio, MailChimp permite crear correos electrénicos visualmente atractivos
y profesionales. En resumen, MailChimp es una eleccidn sélida para llevar a cabo el proyecto

y la difusion de los vauchers por correo electronico de manera efectiva y eficiente.

5.14. NAS

(Fernandez Y., Servidores NAS: qué son, cdmo funcionan y qué puedes hacer con uno, 2023)

Un NAS, que significa "Network Attached Storage" en inglés (Almacenamiento Conectado
a la Red en espafiol), es un dispositivo de almacenamiento de datos disefiado para servir
archivos y datos a través de una red. Funciona como un servidor de archivos dedicado que
permite a multiples usuarios y dispositivos acceder, compartir y respaldar datos de manera

centralizada en una red local o a través de Internet.

Algunas caracteristicas comunes de un NAS incluyen:

1. Almacenamiento de Datos: Un NAS contiene uno o varios discos duros (o incluso

unidades de estado sélido) para almacenar archivos y datos. La capacidad de
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almacenamiento puede variar significativamente segin el modelo y las necesidades del
usuario.

2. Conectividad de Red: Un NAS se conecta a una red local mediante Ethernet, lo que
permite a los usuarios acceder a los datos almacenados en él desde computadoras,
dispositivos moviles u otros dispositivos en la misma red.

3. Sistema Operativo Especializado: La mayoria de los NAS ejecutan un sistema
operativo especializado disefiado para gestionar el almacenamiento y proporcionar
funciones de servidor de archivos, seguridad y administracion.

4. Acceso Remoto: Muchos NAS ofrecen la posibilidad de acceder a los datos de forma
remota a través de Internet, lo que permite a los usuarios acceder a sus archivos desde
cualquier lugar con una conexion a Internet segura.

5. Copias de Seguridad: Los NAS a menudo incluyen capacidades de copia de seguridad
automaticas y programadas para proteger los datos almacenados.

6. Comparticion de Archivos y Colaboracion: Facilitan la comparticion de archivos y la
colaboracidn en equipo, ya que varios usuarios pueden acceder y trabajar en los mismos
archivos de forma simultanea.

7. Transmision de Medios: Algunos NAS incluyen aplicaciones para transmitir contenido
multimedia, como musica y video, a dispositivos compatibles, como televisores
inteligentes y reproductores multimedia.

8. Almacenamiento Redundante: Muchos NAS admiten configuraciones de
almacenamiento redundante (por ejemplo, RAID) para proteger los datos contra fallos

de disco.

Los NAS son muy versatiles y se utilizan en una variedad de entornos, desde hogares y

pequefias empresas hasta empresas de tamafio mediano y grande. Ofrecen una solucion de
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almacenamiento centralizada que simplifica la gestion de datos y mejora la colaboracion y el

acceso a archivos en una red.

5.14.1. Synology
(Synology, s.f.)

Synology es una empresa taiwanesa que se especializa en el desarrollo y fabricacion de
dispositivos NAS (Network Attached Storage) y soluciones relacionadas con el
almacenamiento de datos y la gestion de servidores. Fundada en 2000, Synology ha ganado

reconocimiento internacional por sus productos de alta calidad y su software intuitivo.

Los dispositivos NAS de Synology son servidores de almacenamiento en red disefiados para
uso doméstico, empresarial y empresarial. Estos dispositivos permiten a los usuarios almacenar,
compartir y gestionar datos de manera centralizada en una red local. Algunas de las

caracteristicas y funcionalidades comunes de los NAS Synology incluyen:

1. Almacenamiento Centralizado: Los NAS Synology ofrecen una capacidad de
almacenamiento significativa y permiten a los usuarios almacenar y respaldar archivos,
documentos, fotos, videos y otros datos de manera centralizada.

2. Acceso Remoto: Los usuarios pueden acceder a sus datos almacenados en un NAS
Synology desde cualquier lugar con una conexion a Internet segura utilizando
aplicaciones y servicios proporcionados por Synology.

3. Gestion de Archivos: Synology proporciona software de gestion de archivos que facilita
la organizacion y basqueda de archivos, asi como la capacidad de compartir archivos y

carpetas con otros usuarios.
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4. Seguridad y Proteccion de Datos: Los NAS Synology ofrecen funciones de seguridad
avanzada, incluido el cifrado de datos, copias de seguridad automaéticas y funciones
antivirus.

5. Transmision Multimedia: Muchos NAS Synology incluyen aplicaciones para transmitir
contenido multimedia, lo que los convierte en soluciones de entretenimiento en el hogar.

6. Aplicaciones de Negocios: Synology también ofrece una variedad de aplicaciones
empresariales, como soluciones de correo electronico, servidores de archivos,
aplicaciones de colaboracion y mas.

7. Escalabilidad: Los NAS Synology suelen ser escalables, lo que significa que los
usuarios pueden agregar unidades de disco adicionales para aumentar la capacidad de
almacenamiento seglin sea necesario.

8. Comunidad Activa: Synology cuenta con una comunidad activa de usuarios y

desarrolladores que contribuyen con aplicaciones y mejoras para los dispositivos.

Synology se ha ganado una solida reputacion por su enfoque en la facilidad de uso, la
seguridad y la fiabilidad de sus productos. Sus dispositivos NAS se utilizan en una variedad de
entornos, desde hogares y pequefias empresas hasta empresas de tamafio mediano y grande que

requieren soluciones de almacenamiento robustas y versétiles.

5.14.2. TerraMaster
(TerraMaster, s.f.)

Es una marca que se especializa en la fabricacion de dispositivos NAS (Network Attached
Storage) y soluciones de almacenamiento en red. Los NAS TerraMaster son servidores de
almacenamiento disefiados para ayudar a los usuarios a almacenar, administrar y compartir

datos de manera centralizada en una red local o a través de Internet. Estos dispositivos se
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utilizan en una variedad de entornos, desde hogares y pequefias empresas hasta entornos

empresariales y de servidores.

Las caracteristicas y funcionalidades de los dispositivos TerraMaster NAS incluyen:

1. Almacenamiento Centralizado: Los NAS TerraMaster proporcionan una capacidad de
almacenamiento significativa, permitiendo a los usuarios almacenar una amplia
variedad de datos, incluyendo documentos, fotos, videos, archivos de musica y mas.

2. Acceso Remoto: Los usuarios pueden acceder a sus datos almacenados en un NAS
TerraMaster desde cualquier lugar con una conexion a Internet mediante aplicaciones y
servicios proporcionados por TerraMaster.

3. Gestion de Archivos: TerraMaster ofrece software de gestion de archivos que facilita la
organizacion y busqueda de datos, asi como la capacidad de compartir archivos y
carpetas con otros usuarios.

4. Seguridady Proteccion de Datos: Los NAS TerraMaster ofrecen funciones de seguridad
avanzada, como el cifrado de datos, copias de seguridad automaéticas y proteccion contra
malware.

5. Transmisién Multimedia: Muchos modelos de TerraMaster incluyen aplicaciones para
transmitir contenido multimedia, convirtiéndolos en soluciones de entretenimiento en el
hogar.

6. Escalabilidad: Los NAS TerraMaster suelen ser escalables, lo que significa que los
usuarios pueden agregar unidades de disco adicionales para aumentar la capacidad de
almacenamiento seguin sea necesario.

7. Aplicaciones de Negocios: Ademas de ser utilizados en entornos domésticos, los NAS

TerraMaster también se pueden configurar para servir como servidores de archivos,



7

servidores de impresion, servidores de correo electronico y mas en entornos
empresariales.

8. Comunidad y Soporte: TerraMaster cuenta con una comunidad activa de usuarios y
ofrece soporte técnico para ayudar a los usuarios a configurar y mantener sus

dispositivos.

En resumen, TerraMaster NAS es una solucion de almacenamiento en red versatil que
ofrece una variedad de caracteristicas y capacidades para satisfacer las necesidades de
diferentes usuarios y entornos. Estos dispositivos son conocidos por su facilidad de uso y su

relacion calidad-precio competitiva en el mercado de los NAS.

5.14.3. Proyecto de Titulacion de Galarza Vecilla Héctor Andrés
(Galarza Vecilla, 2023)

En junio del afio 2023, como proyecto de titulacion para alcanzar el titulo en tecnélogo en
Desarrollo de Software, el ahora tecnélogo Héctor Andrés Galarza Vecilla present6 su proyecto
titulado “Implementaciéon de un servidor NAS para el almacenamiento y respaldo de la
informacion generada en el edificio matriz del Instituto Superior Tecnolégico Sudamericano

Quito”.

Este proyecto, aunque funcionaba, presentaba una interfaz poco agradable, los servicios eran
complicados de utilizar, no presentaba muchas opciones y fue implementado en un computador
con pocos recursos. Razones por las cuales las autoras prefirieron no utilizarlo e implementar

un NAS eficiente, intuitivo en su manejo y con suficientes servicios.
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5.14.4. TrueNAS
(Wikipedia contributors, s.f.)

TrueNAS es una plataforma de almacenamiento de datos de cddigo abierto desarrollada por
iXsystems. TrueNAS se basa en el sistema operativo FreeBSD y esta disefiada para
proporcionar soluciones de almacenamiento de alto rendimiento, confiabilidad y escalabilidad
para una variedad de aplicaciones y entornos, desde pequefias empresas hasta grandes centros

de datos empresariales.

Las caracteristicas y funcionalidades clave de TrueNAS incluyen:

1. Almacenamiento en Red: TrueNAS es un sistema de almacenamiento en red que admite
protocolos de acceso compartido como SMB/CIFS (para entornos Windows), NFS (para
sistemas Unix y Linux) y AFP (para entornos Mac).

2. ZFS como Sistema de Archivos: TrueNAS utiliza el sistema de archivos ZFS (Zettabyte
File System) de cddigo abierto, conocido por su integridad de datos, capacidad de
almacenamiento eficiente y caracteristicas avanzadas de administracion de
almacenamiento.

3. Capacidades de Escalabilidad: TrueNAS es escalable, lo que significa que los usuarios
pueden agregar unidades de disco adicionales y ampliar la capacidad de almacenamiento
segun sea necesario. También es compatible con configuraciones de clusteres y alta
disponibilidad.

4. Cifrado y Seguridad: TrueNAS ofrece opciones de cifrado de datos para proteger la
confidencialidad de los datos almacenados. Tambien incluye funciones de seguridad

como la autenticacion de usuarios y la administracion de permisos.
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5. Servicios Integrados: Ademas del almacenamiento de datos, TrueNAS incluye servicios
integrados como servidores de archivos, servidores de correo electrdnico, servicios de
virtualizacion, copias de seguridad y mas.

6. Gestion Centralizada: TrueNAS proporciona una interfaz de administracion web
intuitiva para la configuracion y supervision del sistema.

7. Soporte Empresarial: iXsystems ofrece servicios de soporte técnico y mantenimiento

para entornos empresariales que utilizan TrueNAS.

TrueNAS se utiliza en una variedad de entornos, desde pequefias empresas que necesitan
un almacenamiento confiable hasta organizaciones empresariales y proveedores de servicios en
la nube que requieren soluciones de almacenamiento de alto rendimiento y alta disponibilidad.
Ademas, TrueNAS es una opcién popular para la virtualizacién y la administracién de cargas

de trabajo de servidores.

Es importante destacar que TrueNAS es una plataforma de codigo abierto, lo que significa
que su codigo fuente esta disponible para su revision y modificacién por parte de la comunidad,

lo que contribuye a la transparencia y la personalizacion de la solucién de almacenamiento.

A continuacidn, se presenta una tabla comparativa entre Synology, TerraMaster y TrueNAS

en funcion de algunas caracteristicas clave:



80

Caracteristica Synology TerraMaster TrueNAS
Sistema DSM (DiskStation TOS (TerraMaster FreeBSD (basado en
Operativo Manager) Operating System) FreeBSD)
Arquitectura Hardware y software Hardware y software Software de codigo
propietario propietario abierto basado

Almacenamiento
en Red

Escalabilidad

ZFS

Capacidad de
Cifrado

Soporte Técnico

Aplicaciones

en FreeBSD (TrueNAS
CORE)

Soporta maltiples
protocolos

como SMB, NFS,
FTP, HTTP, etc.

Soporta maltiples
protocolos

como SMB, NFS, FTP,
HTTP, etc.

Soporta multiples
protocolos

como SMB, NFS, FTP,
HTTP, etc.

Escalabilidad limitada
en algunos

modelos. Modelos de
gama alta

ofrecen mas opciones.

Escalabilidad limitada en
algunos

modelos. Modelos de
gama alta

ofrecen mas opciones.

Escalabilidad escalable y
alta

disponibilidad con
clusteres.

No utiliza ZFS por
defecto.

Puede instalar ZFS
manualmente.

No utiliza ZFS por
defecto.

Puede instalar ZFS
manualmente.

Utiliza ZFS como sistema
de

archivos
predeterminados.

Soporta cifrado de
datos.

Soporta cifrado de datos.

Soporta cifrado de datos.

Ofrece soporte
técnico.

Ofrece soporte técnico.

Ofrece soporte técnico.

Comunidad activa de
codigo abierto

para TrueNAS CORE.

Ofrece paquetes de
aplicaciones

y servicios en su
tienda.

Ofrece aplicaciones y
servicios

adicionales a través de
su App

Store.

Ofrece servicios
integrados como
servidores de archivos,
correo

electrénico,
virtualizacion, etc.

Tabla 4. Comparativa entre plataformas NAS investigadas.
Fuente: las autoras.
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Se ha decidido trabajar con Synology como la solucion de almacenamiento en red debido a
varias razones clave que destacan su excelencia. Synology ofrece una plataforma sélida y
confiable respaldada por su sistema operativo DiskStation Manager (DSM), que es conocido
por su facilidad de uso y su amplia gama de aplicaciones y servicios disponibles en su tienda.
Ademas, Synology es altamente escalable, lo que permite crecer con las necesidades sin
problemas. Su capacidad de cifrado de datos y su soporte técnico solido también son aspectos
cruciales para garantizar la seguridad y el funcionamiento continuo de nuestros datos y
servicios. En general, Synology se presenta como una eleccion versatil y robusta para nuestros

requerimientos de almacenamiento y gestion de datos.
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6. Desarrollo del Proyecto

El desarrollo e implementacion del proyecto se basa en una serie de pasos estratégicos que
constituyen la base de su ejecucion exitosa. La prioridad se centra en la utilizacién de
dispositivos tecnoldgicos existentes y el andlisis de las instalaciones donde se implementa el

proyecto.

6.1. Infraestructura de la red informatica del edificio matriz

Para cumplir con el objetivo de evaluar y optimizar la infraestructura actual de red de
computadoras del edificio matriz del Instituto Superior Tecnologico Sudamericano de Quito
(INTESUD), se realizd un diagnéstico detallado del estado de la red. Este analisis critico
permitio identificar las capacidades, limitaciones y posibles mejoras que facilitarian la
integracion del portal cautivo y la reconfiguracion eficiente de la infraestructura de red, asi

como el uso de los puntos de acceso Wifi (hotspots).

A través de un proceso riguroso, se revisaron las configuraciones de hardware y software,
los esquemas de direccionamiento IP, el cableado estructurado existente, la ubicacion de los
Access Point que brindan Wifi, asi como las politicas de seguridad y los procedimientos de

acceso en vigencia.

Con el proposito de proporcionar una visualizacion clara de la infraestructura actual, se
adjuntan graficos que ilustran la topologia de la red LAN del edificio matriz antes de la
intervencion. Estos graficos ofrecen una representacion esquematica breve de todos los
componentes de red, incluyendo enrutadores, switches, puntos de acceso, dispositivos de

usuario y conexiones de red cableadas e inalambricas. Asimismo, detallan la distribucion fisica
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y légica de la red, mostrando como los dispositivos estan interconectados y como fluye el trafico

de datos bajo la configuracion preexistente.

El siguiente paso consistira en usar esta representacion gréafica para planificar la
reconfiguracion y redistribucion de los puntos de red, dando paso a la creacion de un disefio de
red mas robusto, escalable y seguro. Este redisefio buscaria no solo satisfacer las necesidades
actuales sino también anticiparse a futuros requerimientos, garantizando que la nueva
infraestructura soporte de manera efectiva la autenticacion de usuarios y el manejo del trafico

de la red de acuerdo con las mejores préacticas y estandares de la industria.

La siguiente figura es una representacion general de la red y del servicio de internet con la

que contaba el edificio matriz del INTESUD al momento de iniciar con el proyecto:
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Figura 37. Representacion general de la red informatica del edificio matriz INTESUD.
Fuente: Las autoras.
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La gréfica anterior ofrece una perspectiva general de la red LAN del edificio matriz del
Instituto Superior Tecnoldgico Sudamericano Quito (INTESUD). La infraestructura de red se
centra en un servicio de Internet provisto por el proveedor MetLife, con una capacidad de 100
Mbps. Este servicio se canaliza a través de un router Huawei EG8145V5, que gestiona una
unica LAN con una tasa de transferencia de 10/100/1000 Mbps y opera bajo la subred

192.168.100.1/24.

La red esta estructurada en dos localizaciones fisicas distintas dentro del edificio: un rack
de suelo en el tercer piso y un rack mural en la planta baja. Ambos estan equipados con switches
de 24 puertos TP-Link TL-SG1024, los cuales distribuyen la conectividad a varios dispositivos

y &reas.

En el tercer piso, el rack de suelo, ubicado en la oficina de la Coordinacion de la Escuela de
Desarrollo de Software y Departamento de las Tecnologias de la Informacion, consta de cuatro
switch a los cuales se conecta tres servidores que proporcionan diversos servicios, incluyendo
bases de datos y la vieja plataforma Moodle, esenciales para la gestion de la informacion.
Ademas, hay alrededor de 37 equipos informaticos ubicados en los laboratorios de informatica
y la oficina de las Tecnologias de la Informacion (T1), asi como una impresora multifuncién.
Cuatro puntos de acceso inalambrico desde aqui son distribuidos a los pisos 1, 2, 3y 4, cuya
mision es expandir la cobertura Wifi por piso del edificio matriz, atendiendo a

aproximadamente a 150 usuarios con dispositivos mdviles.

En la planta baja, el rack de mural, ubicado en un cuarto a lado del area de coordinaciones
de Escuela, alberga dos switches que facilitan la conexién de red a aproximadamente 26 equipos

informéaticos en la zona administrativa, ademas de una copiadora y tres impresoras
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multifuncion. Similar al tercer piso, tres puntos de acceso inaldmbrico ofrecen conectividad

Wifi en esta area incluido el Mezanine ofreciendo wifi alrededor de 26 usuarios.

La siguiente figura representa la configuracion de red antes de la implementacion del portal
cautivo y la optimizacion de la infraestructura de red. La disposicién de red de ese momento,
aungue capaz de satisfacer las necesidades béasicas de conectividad, no estaba optimizada para
el alto trafico, conexiones simultaneas que superen las 254 conexiones y la gestion de acceso

segura que requiere una institucion educativa moderna.

Teniendo en cuenta todo lo anterior, la siguiente figura presenta de forma breve y
compactada el esquema de red del edificio matriz del Instituto, que como ya se menciond lineas
atrds, muestra una estructura que, si bien estaba funcionalmente operativa, carecia de una
organizacion l6gicay cohesiva. Se puede apreciar que la red se origina en un punto centralizado,
el router MetL.ife, que se encarga de distribuir la conexion a Internet a maltiples switches a lo

largo de la edificacion.
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Figura 38. Esquema de red original del edificio matriz del INTESUD.

Fuente: Las autoras.
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En el gréfico se observan seis switches numerados, estos conmutadores estan conectados en
cascada y desde aqui se distribuyen los puntos de red a los distintos pisos y areas del edificio,
incluyendo espacios como los laboratorios informéticos y el area administrativa. Los puntos de
acceso inalambrico, indicados como Access Point, estdn ubicados en cada piso, conectandose

a distintos switches, lo que indica que no habia una planificacion de red éptima.

Se destaca una practica de cableado y conexidn que no sigue un patrén de organizacion
racional. Por ejemplo, los equipos del Laboratorio Informéatico 3-D deberian estar conectados
a un switch especifico y en puertos contiguos para facilitar la gestion y el mantenimiento de la
red. Sin embargo, en la realidad, estos se encontraban repartidos aleatoriamente a través de
diferentes switches y puertos. Esta falta de estructura sistematica se repite a lo largo de todo el
edificio, lo que puede conducir a una serie de complicaciones técnicas como la dificultad en la
localizacion de fallas, la ineficiencia en la administracion de la red y el aumento en el tiempo

de respuesta para resolver problemas.

El desorden visible en la asignacion de conexiones a los switches y la distribucion aleatoria
de los puertos utilizados, reflejan una implementacion que no se alinea con las mejores practicas
en la administracion de redes. Este enfoque fragmentado puede resultar en una red con puntos
de falla dificiles de diagnosticar, una gestion de trafico suboptima, y un incremento en el riesgo
de problemas de seguridad debido a la complejidad adicional que supone el seguimiento de

dispositivos y usuarios en la red.

La intencidn de presentar la imagen anterior era la de subrayar la necesidad imperante de
reestructurar la topologia de red existente. Un redisefio buscaria establecer un esquema mas

ordenado y eficiente, donde cada area o laboratorio esté claramente mapeado a switches
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especificos y puertos consecutivos, facilitando asi la escalabilidad, la seguridad, el
mantenimiento y la resolucion de problemas. Este paso es crucial para la implementacion
exitosa del portal cautivo y para garantizar una red robusta y confiable para la comunidad

institucional.

A continuacion, se presenta la tabla de los puntos de red registrados en el edificio matriz
por las autoras, trabajo que se desarrollé debido a que se conoce que nunca fueron entregados
por el contratista en un documento formal, es decir, la Institucion al momento de realizar este
trabajo, no contaba con la documentacion y registro de la infraestructura de red. Al menos se
contaba con los puntos de red debidamente identificados en los patch cords, patch panels de los

racks y en los puntos de red de pared ubicados en todo el edificio.
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Tabla 5. Puntos de red del edificio matriz y su nomenclatura.

Fuente: Las autoras.
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Con ayuda de la tabla anterior se pudo trabajar en el rack principal del tercer piso y
reestructurar la topologia de red existente al reconectar los puntos de red de forma ordenada y
eficiente en los conmutadores. De esta manera ahora cada &rea y laboratorio esta claramente
mapeado a switches especificos y puertos consecutivos, facilitando asi la escalabilidad, la
seguridad, el mantenimiento y la resolucion de problemas. Este paso era crucial para la
implementacién exitosa del portal cautivo y para garantizar una red robusta y confiable para la

comunidad institucional.

TABLAS DE TOMAS DE INTERNET
PISO 4 CODIGOS
Switch Portal Cautivo Puerto | 8
Access Point D601
PISO 3 CODIGOS
Switch 2 Puerto 7 3 |SW1-7
IT D554 | D555 | D556
Switch 4 Puerto 1 2 3 4 5 6 7 8 9
Aula 3A D501 | D502 | D503 | D504 | D505 | D506 | D507 | D508 | D509
Switch 4 Puerto | 10 11 12 13 14 15 16 17 18
Aula 3B D510 | D511 | D512 [D513| D514 | D515 | D516 | D517 | D518
Switch 5 Puerto 1 2 3 4 5 6
Aula 3C D520 | D521| D522 [D523| D524 [ D525
Switch 3 Puerto 1 2 3 4 5 6 7 8 9 10 | 11 12 13 14 | 15 16 17 18
Aula 3D D526 | D527 | D528 | D529( D530 | D531 | D532 | D533 | D534 | D535| D536 D537 D538| D539| D540| D541| D542 | D543
Switch 5 Puerto 7 8 9 10 11 12 13 14 15 16
Aula 3E D544 | D545 | D546 |D547| D548 | D549 | D550 [ D551 [ D552 | D553
Switch Portal Cautivo Puerto | 7
Access Point D557
Switch 1 Puerto | 6 8
DVR DVRO1|DVRO2
PISO 2 CODIGOS
Switch Portal Cautivo Puerto [ 5
Access Point D401
PISO 1 CODIGOS
Switch Portal Cautivo Puerto 3
Access Point D301
MEZANINE CODIGOS
Switch 1 Puerto | 9
Access Point - Gerencia D205
Switch 2 Puerto | 2
Gerencia D204
Switch 2 Puerto | 19 18
Direccion Académica D206 | D207
Switch 2 Puerto | 15 22
Sala de Reuniones D202 | D203
PLANTA BAJA CODIGOS
Marketing D136 [ D137| D138
Switch 2 Puerto | 20 8 11 9
Biblioteca D103 | D104 | D105 (D107 D109 | D118 | D139 | D140 | D141
Switch 2 Puerto | 14
Secretaria D110 | D112| D113 [D114| D115
Acreditacion D117 | D118
Recursos Humanos D119
Financiero D142 [ D143 | D144 | D145
Coordinaciones D120 [ D121| D122 |D123| D124 | D125 | D126 | D127 | D128
Profesores D129 [ D130| D131 |D132| D133 | D134
Switch 1 Puerto | 10
Access Point D111
Administracion D116
Administracion D135
Repetidor D132

Tabla 6. Puntos de red del edificio matriz y su reorganizacion.
Fuente: Las autoras.
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La siguiente figura muestra el trabajo realizado y la nueva distribucion de puntos de red, es
decir, el nuevo esquema de red del edificio, en donde se aumentd un conmutador més, se
“peind” adecuadamente los patch cord en el rack principal ubicado en el tercer piso, se agrupd
adecuadamente los switches y los puntos de red en funcién de éreas, se agregd un nuevo
enrutador con capacidad de manejar VLAN y como se menciono lineas atras, todo esto es para

lograr una infraestructura de red organizada, escalable y adecuada:
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Fuente: Las autoras.
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La situacion inicial de la red LAN clase C con la subred 192.168.100.0/24 en el edificio
matriz del Instituto Superior Tecnoldgico Sudamericano Quito (INTESUD) planteaba un
escenario critico en términos de escalabilidad y administracion de recursos de red,
particularmente debido a la limitada cantidad de direcciones IP disponibles que este tipo de red
puede ofrecer. Con una mascara de subred /24, la red puede soportar hasta 254 direcciones IP
asignables, lo cual es insuficiente al considerar el numero potencial de dispositivos

concurrentes.

Con aproximadamente 85 equipos informaticos fijos y la posibilidad de que hasta 180
personas lleven uno o mas dispositivos moviles que requieren conexién, la demanda excede
con creces las direcciones IP disponibles en el rango DHCP (200 arriendos). Este déficit de
direcciones llevo a una serie de problemas operativos, tales como la incapacidad de conectar

nuevos dispositivos, conflictos de direcciones IP y una sobrecarga general del servidor DHCP.

Ademas, el tener una Unica red LAN para todo el trafico de datos aumenta el riesgo de
congestion, lo que puede traducirse en una disminucion significativa de la calidad del servicio
de Internet. Con muchos dispositivos compartiendo la misma red, el ancho de banda disponible
se distribuye entre todos los usuarios, lo que potencialmente podria conducir a velocidades de
conexion mas lentas, latencia mas alta y una disminucion general en la eficiencia de la

transmisién de datos.

Para cumplir con el objetivo de disefiar y configurar una red de area local virtual (VLAN)
en los equipos existentes para segmentar el trafico de la red y mejorar la seguridad y eficiencia
de la red interna, se analiz6 que separar la red en dos VLAN distintas, una dedicada

exclusivamente para el area Administrativa y otra para los Laboratorios y Access Points, puede
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mitigar significativamente estos problemas. La segmentacion de red a traves de VLAN permite
una administracion mas eficiente del ancho de banda y de las direcciones IP, al distribuir la
carga entre dos subredes diferentes y potencialmente reducir el trafico de broadcast. Ademas,
permite aplicar politicas de seguridad méas especificas y adaptadas a las necesidades de cada

segmento de la red, mejorando la seguridad y el rendimiento general.

Con esta separacion, el area Administrativa podria manejar sus operaciones de red de
manera mas aislada y segura, mientras que los Laboratorios y Access Points disfrutarian de una
red mas flexible y dindmica, capaz de adaptarse mejor a los patrones de uso de los estudiantes
y del personal docente. Esta mejora en la gestion de la red no solo aumenta la cantidad de
direcciones IP disponibles para los dispositivos, sino que también optimiza el uso del ancho de
banda, ya que cada VLAN puede tener asignado un ancho de banda especifico acorde a sus
necesidades, garantizando asi una mejor experiencia de usuario y un servicio de Internet mas

estable y confiable.

La siguiente imagen muestra una redisefiada infraestructura de red en el Instituto Superior
Tecnoldgico Sudamericano Quito (INTESUD), en la que se han creado dos VLAN distintas

para segmentar y optimizar el tréfico de la red en el edificio matriz.:
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La imagen anterior muestra la VLAN 1, con la subred 192.168.1.0/24, esté designada para
el Area Administrativa. Esta VLAN engloba los equipos informaticos administrativos, tanto en
el piso 3 como en la planta baja, asi como los Access Points administrativos. Esta segmentacion
asegura que los dispositivos dentro de la administracion tengan una red dedicada que permite
una comunicacioén segura y eficiente, reduciendo la posibilidad de congestion y mejorando el

rendimiento de la red para las operaciones administrativas criticas.

Por otro lado, la VLAN 8, con la subred 192.168.8.0/24, se ha establecido para los
Laboratorios de Informatica y los puntos de acceso inalambrico utilizados por los estudiantes,
ubicados en los pisos 1 a 4. Esta separacion facilita la gestion del trafico generado por los
estudiantes y los dispositivos utilizados en los laboratorios, permitiendo un uso mas eficiente
del ancho de banda y proporcionando una conexion mas estable para fines educativos y de

investigacion.

Cada VLAN, al estar configurada en subredes separadas, puede operar de manera
independiente, lo cual permite al INTESUD gestionar mejor las direcciones IP y asegurar que
haya un suministro adecuado para todos los dispositivos en la red. Esta estructura facilita el
control de trafico, la aplicacion de politicas de seguridad diferenciadas y mejora la calidad del
servicio al proporcionar ancho de banda segun las necesidades especificas de cada grupo de

usuarios.

El router central institucional, Cisco RV325, actia como el corazon de esta configuracion,
manejando el enrutamiento entre las VLAN y el acceso a Internet, proporcionado por MetL ife
con un servicio de 100/1000 Mbps y utilizando servidores DNS tanto de MetLife como de

Google para la resolucién de nombres. La implementacion de esta arquitectura de red VLAN
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no solo optimiza los recursos de red existentes, sino que también escala adecuadamente para

satisfacer la creciente demanda de conectividad dentro del instituto.

Ya determinado las VLAN vy las subredes con las que se dividira el edificio matriz se
procede a la configuracion del Router Cisco RV325, se aclara que las autoras no configuraron
ningun Access Point debido a que esto ya fue realizado por el Departamento IT de la institucion,
configurando en cada Access Point el SSID por piso, por ejemplo “INTESUD P02”, y la
contrasefa institucional del wifi que es “yosoydelintesud”; por lo tanto, no se detalla ninguna

configuracién de los Access Point.

En la siguiente imagen se evidencia las configuraciones realizadas en el router institucional
Cisco RV325, en donde se observa las dos VLAN, con identificacion (Id.) 1y 8, asi como la
configuracién de los servicios de DHCP para cada una de ellas con un rango de 150 IPv4
dinamicas arrendables, 100 IPv4 fijas o estaticas y 4 IPv4 reservadas, para un total de 254 IPv4

por VLAN.
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La siguiente imagen muestra la infraestructura de red del INTESUD con la integracion del
servidor de portal cautivo en la VLAN 8, que estd disefiada para manejar el trafico de los
estudiantes y profesores que se conectan a través de los puntos de acceso inalambricos

distribuidos en los pisos 1 al 4 del edificio.

La VLAN 8, con la subred 192.168.8.0/24, se ha configurado especificamente para separar
el trafico de datos de la red administrativa y ofrecer a los usuarios de esta VLAN una conexion
a Internet a través del portal cautivo. Este portal cautivo esta alojado en un servidor que utiliza
pfSense, un software de firewall y router de codigo abierto, que brinda funcionalidades

avanzadas de seguridad y gestion de trafico.

El servidor de portal cautivo tiene una direccion IP estatica 192.168.7.1, con una méascara
de subred 255.255.255.0, y esta configurado para ser el gateway y el servidor DNS para los
usuarios que se conectan a través de él. Esto significa que todo el trafico de Internet de los
estudiantes y profesores que accedan a la red a través de los puntos de acceso inalambricos sera
gestionado y filtrado por el portal cautivo, proporcionando una capa adicional de seguridad y

control sobre quién y como se utiliza la red.

La red del portal cautivo, identificada con la subred 192.168.7.0/24, estd dedicada
exclusivamente al trafico que pasa a través del portal cautivo, lo que simplifica la
administracion de la red y mejora la seguridad, ya que todo el trafico puede ser monitoreado y
controlado centralmente. Los estudiantes y profesores se autentican en el portal antes de obtener
acceso a Internet, lo que permite una gestion eficiente de los usuarios y proporciona estadisticas

sobre el uso de la red.
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Figura 42. Infraestructura de red con Portal Cautivo del edificio matriz del INTESUD.

Las autoras.

Fuente



102

Como se puede observar en la siguiente imagen se muestra las caracteristicas y direcciones
IP del servidor Portal Cautivo pfSense, y sus respectivas conexiones con su red WAN (que
corresponde a la VLAN 8 de la Institucion) y su red LAN, a las que pertenecen los Access

Point.

NIC WAN - re0
RED VLAN 8 Red a la que pertenece: 192.168.8.0 / 24

IPv4 static: 192.168.8.2
NetMasK:. 255.255.255 0
Gateway: 192 168.8.1
DNS1:192.168.8.1
DNS2: 8888

Servicios de red que ofrece: ninguno

NIC LAN - rel
Red a la que pertenece: 192.168.7.0 / 24

IPv4 static: 192.168.7.1
NetMasK:. 255.255.255 0
Gateway: 192.168.7.1

SERVIDOR DNS1:192.168.7.1
PORTAL CAUTIVO DNS2:8.8.8.8
PFSENSE

Servicios de red que ofrece: Gateway y DHCP
(192.168.7.100 - 192.168.7.249)

RED PORTAL
CAUTIVO

Figura 43. Diagrama conexiones de red del servidor Portal Cautivo pfSense.
Fuente: Las autoras.
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La implementacion de este sistema ayuda a asegurar que solo los usuarios autorizados
tengan acceso a la red, previene el acceso no autorizado y mejora la experiencia del usuario al
ayudar a evitar la congestion de la red. Ademas, al tener un control mas estricto sobre las
conexiones a la red, el instituto puede garantizar un uso mas eficiente del ancho de banda,
asignando recursos de red de manera mas efectiva y mejorando asi la calidad del servicio para

todos los usuarios.

6.2. Portal Cautivo pfSense

Para cumplir con el objetivo de seleccionar, instalar y configurar el software apropiado para
gestionar el portal cautivo, en el punto "5.12.4. Comparacién de pfSense vs otros portales
cautivos", de este mismo trabajo, se explica que la seleccion de pfSense como la solucién de
Portal Cautivo, estd fundamentada por ser un software libre y con la capacidad de manejar
vauchers. Ademas, pfSense permite implementar un Portal Cautivo altamente personalizable,
lo que significa que se puede ofrecer a los usuarios una experiencia de inicio de sesion segura

y fluida en la red Wifi de la institucion.

La funcién de manejo de vauchers es excepcional, permitiendo generar y administrar
facilmente cddigos de acceso temporales e inclusive si fuera necesario de pago para algunos
usuarios. Esto es esencial para el entorno del edificio matriz, ya que brinda un control completo
sobre quién accede a la red y cuando. En combinacion con sus solidas capacidades de firewall
y enrutamiento, gratuidad, pfSense se destaca como la eleccion perfecta para la red haciéndola

segura y brindando un acceso gestionado de manera eficiente a la comunidad institucional.
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Tras la explicacion anterior y la infraestructura de red establecida, se procedi6 a instalar
pfSense en el servidor que se tenia disponible y que fue facilitado por el Departamento IT de la

institucion. Este cumple con los requisitos recomendados:

e Procesador: minimo 500 MHz, se tiene de 1.5GHz.
e Memoria RAM: minimo 1 GB de RAM, se tiene de 4GB.
e Disco duro: al menos 8 GB de espacio libre, se tiene de 512GB.

e Tarjetas de interfaz de red (NIC): Funciona con dos NIC, se cuenta con cuatro.

Es importante destacar que pfSense se presenta como un sistema operativo de codigo abierto

basado en FreeBSD, disefiado para funcionar como portal cautivo.

Posterior, se configuran las direcciones IP de las tarjetas de red LAN y WAN como de

detall¢ en la figura anterior.

Instalado y configurado pfSense y su servicio de portal cautivo, se puede acceder a la pagina
de inicio de sesion por defecto con usuario general y sin contrasefia. Se busca utilizar vauchers

para el acceso con un inicio de sesion rapido y seguro.

De manera estandar se permitird acceder a internet al hacer clic directamente en el boton
Login. La siguiente figura muestra el disefio de la pagina principal de “login” (log in — ingreso)

del portal cautivo:
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Acceder a INTESUD_P02

192.168.7.1

INSTITUTO SUPERIOR TECNOLOGICO

SUDAMERICANO

Yo soy del INTESUD

S

Made with §” by Netgate

Figura 44. Pantalla de inicio de ingreso del Portal Cautivo.
Fuente: Las autoras.

6.2.1. Descarga de pfSense

A continuacion, se presentan las figuras que muestran la pagina oficial de pfSense, desde
donde se puede descargar la imagen 1SO. También se describe el proceso para convertir una
unidad USB en un dispositivo bootable, esencial para ejecutar el programa en el servidor donde

se implementara.

Paso 1: Se descargar la imagen I1SO de pfSense desde su pagina oficial, teniendo en cuenta

las caracteristicas que el hardware soporta, como se muestra en la siguiente figura:
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By Ood | Buy Appdaree | Tupport | Bog

Get SEarted
m 1. Dirigirse a download({descargas). ﬁ
Select Image To Download Subscribe To The Netgate Newsletter
Version: 270 Product information, plSense solteare announcements, and spocial
AchineeTure: CAMDES {Et-bit~| @ offers. Sev our nowsletter archive far past anncuncements.
L - | Ermail*
Installer; DV Image 150 Installer =| e
Mirar; O nusderizsnd | am dgnisg up to recrve B Rewilenter, softmice
ISR, @] Sprcial offens from Mesgace.®
Supported by

I'mi intereited in..

& DOWNLOAD m netgat& T Hetwork Security Mews B Updates

O pésense Phas Apliances
O ThIR Agpianses

Subscribe

AWho o Cr Py POy

2. Seleccionar la arquitectura y dar clic
en download{descargar).

Figura 45. Descarga de la imagen 1SO de pfSense.
Fuente: (Pfsense, s.f.)

Paso 2: Se utiliza el programa Rufus como una herramienta para convertir la una unidad de

memoria USB en arrancable (bootable), como se muestra en la siguiente figura:

& Rufus 4.2.2074 - hod

Propiedades de la unidad
Dispositive
ARMY (E9) [16 GB] v

Eleccién de arrangue

Disco o imagen 150 (Elija por favor) b @ - SELECCIONAR |

Esquerna de particién Sisterna de desting
MER BIOS (o UEFI-CSM)

w Mostrar propiedades avanzadas de |a unidad

Opciones de formateo

Etiqueta de volumen

ARMY
Sisterna de archivos Tamafio del clister
FAT32 (Por defecto) 8192 bytes (Por defecto)

w Muostrar opciones avanzadas de formato

Estado

PREPARADO

& M = EMPEZAR CERRAR

1 dispositive encontrado

Figura 46. Programa para crear medios USB de arranque.
Fuente: (Rufus, s.f.)
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Paso 3: Para arrancar desde la unidad USB booteable, se la conecta al servidor. Despues,
se configura la BIOS y se accede al Boot Menu para seleccionar la unidad USB correspondiente.
De esta manera, se podra continuar con la instalacion, siguiendo el proceso que se muestra en

la siguiente figura:

/IS BIOS Utility - EZ Mode

System Boot Priority

2 Switch al)
- @ " Windows Boot Manager (SAMSUNG
.A - Q MZVLW1TOHMLH-00000)
BIOS Version: 201 Intel(R) Core(TM) i7-75 Total Memory: 16384 Intel(R) HD Graphics 620 Serial Number:

00U CPU @ 2.70GHz M GCNTCY00114050A
4 4 4 4

USB Port Storage

E USB HUB Serial ATA Port 0
Empty
Empty

80 . USB HUB Empyy
¢ 13

Hardware Monitor AccessLevel; Administrator Property

Administrator Password V Asset Tag
User Password Colum1

Colum2.

Figura 47. Configuracion de la UEFI (o BIOS) para arrancar la PC por USB.
Fuente: (asus, s.f.)

Paso 4: Se inicia la instalacion y configuracion del software pfSense en el computador que
sirve de servidor del Portal Cautivo. Durante el proceso de instalacion, se presentan en pantalla
las siguientes figuras, iniciando con el de “Aviso de derechos de autor y distribucion”, al cual

se procedera a aceptar. Este paso se muestra detalladamente en la siguiente figura:
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Options:
6. Kermel: defaultskermel (1 of 1)
. Boot Uptions

fiutoboot in O seconds. [Spacel to pause

Loading kernel...

sbootskernels/kernel text=0x1a5037c data=0x140 data=0xib63940 syms=[0x0+8:x1c1376/
+EB+0x1c7hba ]

Loading conf igured modules...

an"t find 'retcshostid’

/bootskernelsopensolaris. ko size 6x9860 at ex3ceeddd

an"t find *sbootsentropy’

s‘bootskernelszfs.ko size 8x3%adb® at 6x3clfB000

PU doesw’t support long wode

fit [Enter] to boot iemediately, or any other key for comsamd prompt.
Booting [-/bootskermel-kermell...
FU doesn’t support long mode

T for a list of commands, “"help’ for more detailed help.

Figura 48. Instalacion y configuracién del programa pfSense, pantalla de inicio.
Fuente: Las autoras.



109

6.2.2. Instalacion de pfSense
A continuacién, se muestran una serie de figuras que explican el paso a paso de la
configuracién inicial. Cada figura va acompafiada de una explicacién detallada sobre los

distintos controles y funciones que componen la configuracion de pfSense.

Paso 1: Al usuario se le presenta una ventana en la cual se le solicita seleccionar el idioma
del teclado que esta utilizando. Sin embargo, en esta ocasién, decide mantener la configuracion

predeterminada, como se muestra en la figura:

pf3ense Installer

Keymap 3election
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keumaps can be chosen below.

>>>» Continue with default keymap

—>— Test default keymap
) Armenian phonetic layout

Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BD3)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<Jelect | <Cancel>

[Press arrows, TAB or ENTERI]

Figura 49. Instalacion de pfSense, configuracion de idioma de teclado.
Fuente: Las autoras

Paso 2: Se realiza la particion del disco y se elige la opcién (UFS) BIOS. La eleccion entre
(UFS) BIOS y (UFS) UEFI depende del tipo de computadora que se esté utilizando. En las
computadoras antiguas, se opta por (UFS) BIOS; en las modernas, se prefiere (UFS) UEFI. Esta

decision se basa en las especificaciones de cada computadora, como se muestra en la figura 50.
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pfSense Installer

Partitioning g
How would you like to partition your disk?

Auto (ZF3) Guided Root—-on—ZF35

Auto (UFS) BIOS Guided Disk Setup using BIOS boot method

Aunto C(UFS) UEFI Guided Disk Setup using UEFI boot method

Manual Manual Disk Setup (experts)
Shell Open a =hell and partition by hand
<Cancel>

Figura 50. Instalacion de pfSense, particiones de disco.
Fuente: Las autoras.

Paso 3: Se espera el proceso de instalacion, como se muestra en la figura 51.

pfSense Installer

Airchive Extraction
Extracting distribution file=s. ..

base.t=x=. ..

Overall Progress:

0P

Figura 51. Instalacion de pfSense, barra de progreso de la instalacion.
Fuente: Las autoras.
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Paso 4: En la pantalla, se presentara la opcién de elegir una configuracion avanzada, en este

caso, se debe seleccionar “No”, tal como se muestra en la figura 52.

pfSense Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
modifications?

<ves > @I

Figura 52. Instalacion de pfSense, manual de configuracién.
Fuente: Las autoras.

Paso 5: La instalacion termina, informando al usuario que se debe reiniciar el sistema. Para

realizar esta accion, se debe seleccionar la opcion “Reboot” y retirar la unidad USB, segun se

muestra en la figura 53.

pfSense Installer

Complete

Installation of pfSense
complete?! Would you like
to reboot into the
installed system now?

RRIYIEE <Shell >

Figura 53. Instalacion de pfSense, mensaje de instalacion exitosa.
Fuente: Las autoras.
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Paso 8: Para confirmar la correcta instalacién de pfSense, se visualizara en pantalla la
informacién concerniente a la WAN, LAN vy otras opciones de configuracién, tal como se

muestra en la figura 54.

Starting syslog...done.

Starting CRON... done.

pfSense 2.6 .0-RELEASE amd64 Mon Jan 31 19:57:53 UTC 2022
Bootup complete

FreeBSD/amdb4 (pfSense.home.arpa) (ttywd)

UirtualBox UVirtual Machine - Metgate Device ID: aS58acbc3ac82Z2e?7e99c

#wx Welcome to pfSense Z2.6.0-RELEASE (amdb64) on pfSense s

WAN (wan) -> em@ -> vi/DHCP4: 10.0.2.15-24
LAN (lan) -» eml > vi: 192.168.1.1-24

Logout (SSH onlyl 9) pfTop

fAssign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Fing host 16) Restart PHP-FPHM

shell

Enter an option:

Figura 54. Terminal de configuracién de pfSense en el servidor.
Fuente: Las autoras.

6.2.3. Configuracion de pfSense

Una vez instalado en el servidor, el programa requerira personalizacion y configuracion del
portal cautivo a través de una interfaz gréafica. En esta fase, se permitira establecer la
configuracion de la direccion IP para habilitar la conexion y permitir una administracion precisa

de los datos de los estudiantes.

A continuacion, se detallara los pasos de personalizacion:
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Paso 1: Tras la instalacion de pfSense, el usuario debe acceder a la pagina de inicio
utilizando la IP 192.168.1.1. Puede que aparezca una advertencia de conexion “no privada”
“debido a un certificado automatico. Esta advertencia no afecta la privacidad. El usuario debe
hacer clic en “Avanzado”, y asi aparecerd la pagina principal de pfSense, como se muestra en

la figura 55.

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de 192.168.1.1 (per ejemple,

contrasefias, mensajes o taretas de arédito).

CRR CERT ALITHORIT A UA
22 AU Ny vaLiy

Avanzado Volver

Figura 55. Configuracion de pfSense, ingreso por PC cliente al modo grafico de configuracion, via IP
utilizando un navegador web.
Fuente: Las autoras.

Paso 2: En la siguiente figura, se observa la pagina de inicio de sesion, en la cual se utilizan
las credenciales preestablecidas, es decir, “Admin” como nombre de usuario y “pfSense” como

contrasefia, como Se muestra en la figura 56.
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msense Login to pfSense

SIGN IN

SIGN IN

Figura 56. Configuracion de pfSense, pantalla de ingreso al modo de configuracion grafica de pfSense.
Fuente: Las autoras.

Paso 3: La pagina de bienvenida aparece en pantalla, luego se requiere hacer clic en el boton
“Next”. Esta accion permite personalizar varios aspectos segun las necesidades, como cambiar
la contrasefia y el nombre de usuario, ademas de ajustar otros datos relevantes, tal como se

muestra en la figura 57.

Wizard / pfSense Setup/ (7]

Welcome to pfSense® software!
This wizard will provide guidance throwgh the initial configuration of pfSense
The wizard may be stopped at any time by clicking the loge image at the top of the screen

pfSense® software is developed and maintained by Netgate®

Figura 57. Configuracion de pfSense, pantalla de inicio de bienvenida al dashboard de pfSense.
Fuente: Las autoras.
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Paso 5: El Dashboard servird como la pantalla principal que desplegaré todos los datos

, BIOS,

relevantes del servidor, incluyendo el nombre, credenciales web, detalles del sistema

DNS, estado de la memoria y particiones del disco. También presentara una tabla gréfica para

visualizar en tiempo real el consumo de datos de las redes LAN y WAN, permitiendo asi la

monitorizacion detallada de la actividad de la red.
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Figura 58. pfSense Dashboard.

Fuente: Las autoras
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Paso 4: Se procede con el cambio del nombre del host a “PortalCautivolNTESUD” y la
configuracion del dominio para la red local. Es de suma importancia la inclusion de servidores
DNS, tales como los proporcionados por Google con las direcciones “8.8.8.8” y “8.8.4.4”. En
la configuracion de la opcion “DNS Resolution Behavior”, se establecerd el método de
resolucion de las solicitudes DNS. Para concluir, se empleard un servidor DNS local en la
direccion 127.0.0.1, el cual guardara las solicitudes DNS en su caché interna. En caso de no
hallar la informacion en la caché local, el servidor direccionard las solicitudes a servidores DNS

remotos para su resolucion, tal como se muestra en la figura 59.

msense System = Interfaces « Firewall = Services * VPN ~ Status ~ Diagnostics = Help -

COMMUNITY EDITION

System/ General Setup 0

Hostname | Porta|CautivaNTESUD

Name of the firewall host, without domain part.

Domain sudamericanoquito.eduec

Domain name for the firewall.
Do not end the domain name with "local as the final part (Top Level Domain, TLD). The Tocal TLD is widely used by mONS (2.g. Avahi, Bonjour,

Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local as its TLD.
Alternatives such as home.arpa, locallan', or mylocal are safe.

DNS Server Settings
DN§Servers 1921681001 DNS Hostname

8888 DNS Hostname
Address Hastname
Enter IP addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service, the DNS Resalver (optional).

DNS Ferwarder and DNS Resaolver when it has DNS Query
Forwarding enabled,

Add DNS Server + AddDNS S
DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resclver). However, they will not be assigned to DHCP clients

DNS Resolution Behavior Use local DNS (127.0.0.1), fall back to remote DNS Servers (Default) w

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors,

Figura 59. pfSense, pantalla de configuracién general.
Fuente: Las autoras.
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Paso 5: Se necesita realizar ajuste del horario basado en la ubicacion geografica. El resto

de las configuraciones se las dejara por defecto, tal como se detalla en la figura 60.

Timeservers

Lanuage

Theme
Tep Mavigatien
Hostname in Menu

Dashboard Calumns

Interfaces Sort

Assoclated Panels
Show/Hide

Require State Filter

Left Column Labels
Alias Papups
Disable dragging
Login page color

Login hostname

Timezone

America/Guayaquil v

Select a geographic region name (Continent/Location) to determin the timezone for the firewsll
Choose a special or 'Ete’ zone only in cases wher the geographic zones do not properly handle the clock offsat required for this frewal.

2 pfsensepool ntp.org

Use a space to separate multiple hosts (only one required). Remember to set up atleast one DNS server f a host name is entered here!

| English v

Choose a lanquage for the webConfigurator

wabConfigurator

pfSense v

Choose an alternative cas file (If installad) to change the appearance of the webConfigurator, cas files are located in fusr/local/www/css/

Serolls with page v

The fixed option is intended for large screens only,

Default (Mo hostname) v

Replacea the Help menu title in the Navbar with the syatem hostname or FQDN.

2

[0 Sort Alphabetically

If selected, lists of interfaces will be serted by description, otherwise they are listed wan/an,aptn

[ Available Widgets

Show the Available
Widgeta panel on the

(] Log Filter
Shaw the Log Filter panel

[ Manage Log
Show the Manage Log

(1 Menitoring Settlings

Show the Settings panel

in Syatem Logs, panal in System Logs, In Status Monitaring

Dashboard,
Thesze options allow certain panels to be automatically hidden on page load. A contrel is provided in the title bar to un-hide the panel.

[0 Do not display state table without a filer

By dofault, the entire state table ia displayed when ontering Diagnostics = States. This option requires a filter 1o be entered before the states are
displayed, Usaful for systema with large state tables,

[ Active

If selected, clicking a label in the left column will select/toggle the first item of the group.

[ Disable details in alias popups

If selected, the details in alias popups will not be shown, just the alias description (e.g. in Firewall Rules)

(0 Disable dragging of firewall/NAT rules

Dizables dragging rows to allow selecting and copying row contents and avoid accidental changes.

Dark Blue v

Choose a color for the login page

[0 Show hostname on kogin banner

Figura 60. pfSense, configuracién de la ubicacion geogréfica (localizacion del tiempo).

Fuente: Las autoras.
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Paso 6: Las Autoridades de Certificacién (CAS) son fundamentales en la autenticacion
segura de dispositivos y usuarios, garantizando la confidencialidad e integridad de las
comunicaciones, por lo cual es necesario la creacion de un certificado para el Portal Cautivo.

Esto se refleja en la figura 61, se muestra el flujo de las certificaciones en un entorno de red.

msense Systemv  Interfaces»  Firewall v Services» VPN~  Statusv  Diagnostics*  Help » )
COMMUNITY EDITION
System/ Certificate / Authorities 0
Authorities Certificates Revocation

Search

Search term [ ] Both v

Enter a search string or *nix reqular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

CertificadoPortelCautivo v/ selfsigned 0 ST=Ecuador, 0=INTESUD, L=Quito, CN=internakca, C=EC ) S RPCT

Valid From: Tue, 12 Sep 2023 10:29:28 -0500
Valid Until: Fri, 09 Sep 2033 10:29:28 -0500

FreeRADIUS CA v self-signed 1 CN=reeradiustempea € SRPCT

Valid From: Tue, 12 Sep 2023 15:15:28 -0500
Valid Until: Fri, 09 Sep 2033 15:15:28 -0500

Figura 61. pfSense, configuracion de certificados para la seguridad de red y proteccion.
Fuente: Las autoras.
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Paso 7: Se debera de establecer un nombre para el certificado y en “Method” se deja la
opcion de “Import an exiting Certificate Authority”, la cual permite importar una autoridad de

certificacion existente y luego se debera guardar los cambios, como se muestra en la figura 62.

System»  Interfaces»  Firewall +  Senvices» VPN~  Status»  Diagnostics»  Help ~

System/ Certificate / Authorities/ Edit 0

Authorities Certificates Revocation

Create / Edit CA

Descriptivename | CertificadoPortalCautivo l

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 2,5, <, & /,\,"'

Method | Import an existing Certificate Autharity v

TrustStore [ Add this Certificate Autharity to the Operating System Trust Stare
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system,

Randomize Serial [ Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial.

Existing Certificate Authority

Certificate data -==---BEGIN CERTIFICATE----- -
MIIDSzCCAL+gAWTIBARTTay xGAGZSY YWD IKeL ThweNAQELBQAWVZE '
MBIGAIUE
AxMLAWSAZXIuYWTY 2ExC ZATBZ VB AYT AKVDMRAWDEYDVQQ I Emd Y3V
hZG2yidn
Paste a certificate in X.509 PEM format here.

Certificate Private Key -----BEGIN PRIVATE KEY----- -

{optional) NITEvATBADANBRkqhk i GOWABANEFAASCERYwggS iAgEALoTBAQCdcch
y+HFnatoQ

2beD@XSY Ny WS lifavP1gRTRhSS6Kd/ JHS/ In035qy2sedrn

TKVMIOrWL P

Paste the private key for the above certificate here, This is optional in most cases, but is required when generating a Certificate Revocation List (CRL).

Mext Certificate Serial 0

Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA. This value is ignored when Randomize
Serial is checked.

Figura 62. pfSense, configuracion bésica de certificados de los requisitos de seguridad.
Fuente: Las autoras.
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Configuracion de las tarjetas de red

Paso 8: Configuracion de la interfaz WAN, para ello se debe activarla, establecer una
descripcion en este caso “WAN”, en configuracién de IPv4, establecerla como estatica y en el
caso de IPv6 vamos de deshabilitarla por lo cual escogemos la opcion “none”, COMo Se muestra

en la figura 63.

Usense System ~ Interfaces ~ Firewall ~ Services v VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Interfaces / WAN (re0) =@
Enable @ Enable interface

Description WAN

Enter a description (name) for the interface here.

1Pv4 Configuration Type Static IPv4 v
IPv6 Configuration Type 7DECF6 v :
MAC Address XXX KX |

This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank.

MTU |
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsSs |
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v|

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

a)
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Static IPv4 Configuration

1Pv4 Address 192.168.8.2 A 2 h

IPv4 Upstream gateway WANGW -192.168.8.1 h == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the “Add” button.
On local area network interfaces the upstream gateway should be "none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.

DHCP6 Client Configuration

Options [0 Advanced Configuration [ Configuration Override
Use advanced DHCPv6 configuration options. Override the configuration from this file.
Use IPvd ivity as O Regq a IPv6 prefix/information through the IPv4 connectivity link
parent interface

Request only an IPv6 O Only request an IPv6 prefix, do not request an IPv6 address
prefix

DHCPv6 Prefix 64 v

Delegation size The value in this field is the delegated prefix length provided by the DHCPv6 server. Normally specified by the ISP.

Send IPv6 prefix hint [ Send an IPv6 prefix hint to indicate the desired prefix size for delegation
Debug [0 Start DHCP® client in debug mode
Do not wait for a RA D Required by some I1SPs, especially those not using PPPoE

Do not allow PD/Address [0 dhepbe will send a release to the ISP on exit, some ISPs then release the allocated address or prefix. This option prevents that signal ever being
release sent

Reserved Networks

Block private networks

and loopback addresses Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per

RFC 4193 (fc00:/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface resides in such a
private address space, too.

Bleck bogon networks

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet
routing table, and so should not appear as the source address in any packets received

This option should only be used on external interfaces (WANSs), it is not necessary on local interfaces and it can potentially block required local traffic.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings.

b)

Figura 63. pfSense, configuracion de la tarjeta de red WAN (re0).
Fuente: Las autoras.

Paso 9: Al igual que el paso anterior, durante la configuracion de LAN, se debera establecer
una descripcion en este caso “LAN”, habilitar IPv4, y en IPv6 elegir la opcion “none”, tal como

se muestra en la figura 64.
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System ~ Interfaces v Firewall + Services v Status v Diagnostics v Help ~

COMMUNITY EDI'

Interfaces / LAN (re1) =@
Enable @ Enable interface

Description LAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 : \
IPv6 Configuration Type None v
MAC Address XXIXXIXKIXKIXKIXX |

This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank.

MTU |
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
mss \
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) \{!

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address | 192.168.7.1 | S ETR

IPv4 Upstream gateway | None "_l Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
0On local area network interfaces the upstream gateway should be "none".

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.
Gateways can be managed by clicking here.

Block private networks O

and loopback addresses Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per

RFC 4193 (fc00:/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface resides in such a
private address space, too.

Block bogon networks a

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet
routing table, and so should not appear as the source address in any packets received.

This optien should only be used on external interfaces (WANs), it is not necessary on local interfaces and it can potentially block required local traffic.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings.

Figura 64. pfSense, configuracion de la tarjeta de red LAN (rel).
Fuente: Las autoras.
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Paso 10: En la configuraciéon de la interfaz OPT1 (bge0), al igual que los dos pasos
anteriores se la habilita, luego se establece la descripcion “OPT1” y en IPv6 elegir la opcion

“none”, tal como se muestra en la siguiente figura:

msense System ~ Interfaces v Firewall » Services v VPN ~ Status ~ Diagnostics v Help ~

OMMUNITY EDITION

Interfaces / OPT1 (bge0) = Q

General Configuration

Enable @ Enable interface

Description OPT1

Enter a description (name) for the interface here
IPv4 Configuration Type Static IPv4 Y
IPv6 Configuration Type None v
MAC Address XXNIOCAA XX

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:xacxxomoexx or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances,
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPvd Address [ 192.168.2.1 AR

|
IPv4 Upstream gateway None v o Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none".

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.
Gateways can be managed by clicking here.

Reserved Networks

Block private networks  (J

and loopback addresses Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per
RFC 4193 (fc00::/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface resides in such a
private address space, too.

Block bogon networks (]

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet
routing table, and so should not appear as the source address in any packets received.

This option should only be used on external interfaces (WANS), it is not necessary on local interfaces and it can potentially block required local traffic.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings.

Figura 65. pfSense, configuracion de la tarjeta OPT1 (bge0).
Fuente: Las autoras.
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Configuracion del servicio de DHCP para la LAN
Paso 11: Para configurar los servicios de servidor para ofrecer los servicios de DHCP a la
LAN, Unicamente se debe habilitar, luego se asigna el rango de direcciones IP, que van desde

192.168.7.10 hasta 192.168.7.245, tal como se muestra en la siguiente figura:

Services / DHCP Server/ LAN Co=wEeQ

WAN LAN OPT1

General Options

Enable @ Enable DHCP server on LAN interface
BOOTP (7 Ignore BOOTP queries

Deny unknown clients Allow all clients .

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If st to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore denied clients [ Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Ignore client identifiers (1) Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification

Subnet  192.168.7.0
Subnetmask  255.255.255.0

Availablerange  192.168.7.1-192.168.7.254

Range | 192168710 192.168.7.245
From To
Additional Pools
L - Add pool

If additional pools of addresses are needed inside of this subnet outside the above Range, they may be specified here

Pool Start Pool End Description Actions
WINS servers WINS Server 1
WINS Server 2
DNS servers DNS Server 1
DNS Server 2

Leave blank to use the system default DNS servers: The IP address of this firewall interface if DNS Resclver or Forwarder is enabled, otherwise the
serverss configured in General settings or those obtained dynamically.

a)
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Stalic ARP

Gateway
The default is to use the IP address of this firewall interface as the gateway. Specify an alternate gateway hece if this is not the correct gateway for the
network. Enter "none’ for no gateway assignment
Domain name
The delault is to use the domain name of this firewall as the default domain name provided by DHCP. An alternate domain name may be specified here
Domain search list
The DHCP server can optionally provide a domain search list. Use the semicolon character as separator.
Default lease time
This Is used for clients that do not ask for a specific expitation time. The default Is 7200 seconds
Maximum lease time
This is the maximum lease time for clients that ask for a specific expiration time. The default is 86400 seconds
Fallover peer IP
Leave blank to disable. Enter the interface IP address of the other firewall (fallover peer) in this subnet. Firewalls must be using CARP. Advertising skew
of the CARP VIP on this intetface determines whether the DHCP daemon is Primary or Secondary, Ensute the advertising skew for the VIP on one
firewall Is < 20 and the othet is > 20
StaticARP () Enable Static ARP entries
Restricts communication with the firewall 1o only hosts listed in static mappings containing both IP addresses and MAC addresses. No other hosts will
be able to communicate with the firewall on this interface. This behavior is enforced even when DHCP server is disabled
Time formatchange [ Change DHCP display lease time from UTC to local time
By default DHCP leases are displayed in UTC time. By checking this box DHCP lease time will be displayed in local time and set to the time zone
selected. This will be used for all DHCP interfaces lease time.
Statistics graphs (] Enable monitering graphs for DHCP lease statistics
Enable this to add DHCP leases statistics to the Menitoring graphs. Disabled by default.
Pingcheck (] Disable ping check
When enabled dhcpd sends a ping to the address being assigned, and if no response has been heard, it assigns the address. Enabled by default.
Dynamic DNS >
oy T
MAC address control IJI ——
e ]
BRI 5 il cvanced
]
b
]
N % 0oy corced
Network Booting
Additional BOOTP/DHCP
Options

ol |

DHCP Static Mappings for this Interface

MAC address IP address Hostname Description

b)

Figura 66. pfSense, configuracién del servicio DHCP para la LAN.
Fuente: Las autoras.
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Paso 12: Si se desea otra red operativa en OPT1 se realiza el mismo proceso habilitando el
DHCP y por ultimo dando un rango de IP que podrd ir, por ejemplo, desde la 192.168.2.100
hasta 192.168.2.200, por lo tanto, lo demas quedaria por defecto, como se muestra en la

siguiente figura.

‘msense System v Interfaces Firewall » Servicesy VPN~ Status v Diagnostics » Help «

| COMMUNITY EDITION

Services/ DHCP Server/ OPT1 Co=m@E0

WAN AN 0PT1

General Options

Enable @ Enable DHCP server on OPT1 interface
BOOTP (] Ignore BOOTP queries
Deny unknown clients  Allow ll clients v

Vhen set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
face(s) will get an IP address. If set to Allow known

interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range

Ignore denied clients () Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured
Ignore client identifiers () Do not record a unique identifier (UID) in client lease data if present in the client DHCP request
This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification
Subnet 19216820

Subnetmask  255.255.2550

Availablerange  192.1682.1-1921682254

Range 192.168.2.100 192.168.2.200

From To

Figura 67. pfSense, configuracion de DHCP server sobre OPTL.
Fuente: Las autoras.
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Paso 13: En cuanto a las reglas firewall en WAN, se puede observar que existe ya una regla

por defecto, por lo tanto, vamos a afiadir una nueva, como se muestra en la siguiente figura:

isense System v Interfaces ~ Firewall ~ Services - VPN » Status + Diagnostics + Help ~

Firewall / Rules/ WAN W E @

Floating WAN LAN

Rules (Drag to Change Order)

] States Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions
X 0/8KiB . RFC 1918 networks * = L * * Block private networks o]
X 0/676B * Reserved * * * * * Black bogon netwarks. °

Not assigned by IANA

No rules are currently defined for this interface
All incoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule.

Figura 68. pfSense, reglas de Firewall por defecto para WAN.
Fuente: Las autoras.

Paso 14: Al afadir la nueva regla, se establece la accion “Pass”, luego se selecciona la
interfaz que en este caso seria “WAN?”, en la direccion de familia, escogemos la opcion IPv4,
por lo tanto, en protocolo vamos a elegir TCP, y en “Destination port range” que es el rango de
nuestro puerto de destino, vamos a escoger de HTTPS (443) para HTTPS (443), como se

muestra en la figura 69.
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msense System ~ Interfaces « Firewall ~ Services v VPN ~ Status ~ Diagnostics ~ Help ~

OMMUNITY EDITION

Firewall / Rules/ Edit =wEQ

Edit Firewall Rule

Action ‘ Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled ([ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface | waN v

Choose the interface from which packets must come to match this rule.

Address Family | |py4 v|

Select the Internet Protocol version this rule applies to.

Protocol | TCP v

Choose which IP protocol this rule should match.

Source

Source  [J Invert match any v Source Address / v

28 Depy e
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination [ Invert match This firewall (salf) v Destination Address f v
Destination Port Range HTTPS (443) v HTTPS (443) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Leg  [J Log packets that are handled by this rule

Hint: the firewall has limited local log space. Den't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log.

Advanced Options m

Rule Information

Tracking ID 1694724485
Created  9/14/23 15:48:05 by admin@192.168.1.122 (Local Database)

Updated  9/14/23 15:52:52 by admin@192.168.1.122 (Local Database)

Figura 69. pfSense, edicién de la regla general del Firewall para la interface WAN.
Fuente: Las autoras.
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Configuracion del Portal Cautivo
Paso 15: Para personalizar y configurar el Portal Cautivo en pfSense, el usuario debe

dirigirse a 'Servicios' y seleccionar “Portal Cautivo”, como se muestra en la figura 70.

-Sense, System ~ Interfaces ~ Firewall ~ Services v VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Services / Captive Portal L (E @

Captive Portal Zones

Zone Interfaces Number of users Description Actions

PortalCautivolNTESUD LAN 3 Portal Cautivo para el edificio matriz del INTESUD V)

Figura 70. pfSense, configuracién de la zona Portal Cautivo.
Fuente: Las autoras.

Paso 16: Una vez que se encuentre dentro de la opcion, dar clic en “Add”. Va a pasar que
se habilite la opcién de portal cautivo, luego se signa una descripcién, en interfaz se debe
escoger “LAN”, vamos a escribir la direccién URL de la pagina de la institucion en donde dice
“After authentication Redirecction URL” para que luego de autenticarse el usuario le redirija a
la pagina establecida y, por ultimo, en cuanto a inicios de sesion de usuarios simultaneos
“Concurrent user logins” vamos a elegir la opcion de “last login”, segun se muestra en las

siguientes figuras:
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Pass-through credits per
MAC address.

Waiting period to restore
pass-through credits.
(Hours)

Reset waiting period

Logout popup window

Pre-authentication
redirect URL

After authentication
Redirection URL

Blocked MAC address
redirect URL

Preserve users database

Concurrent user logins

MAC filtering

Pass-through MAC Auto
Entry

Per-user bandwidth
restriction

Use custom captive
portal page

Allows passing through the captive portal without authentication a limited number of times per MAC address. Once used up, the client can only log in
with valid credentials until the waiting period specified below has expired. Recommended to set a hard timeout and/or idle timeout when using this for
it to be effective.

Clients will have their available pass-through credits restored to the original count after this amount of time since using the first one. This must be
above 0 hours if pass-through credits are enabled.

[0 Enable waiting period reset on attempted access

If enabled, the waiting period is reset to the original duration if access is attempted when all pass-through credits have already been exhausted.

[0 Enable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients to explicitly disconnect themselves
before the idle or hard timeout occurs.

Set a default redirection URL. Visitors will be redirected to this URL after authentication only if the captive portal doesn't know where to redirect them.
This field will be accessible through SPORTAL_REDIRURLS variable in captiveportal's HTML pages.

https://www.intesud-aulavirtual.edu.ec/

Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated.

Blocked MAC addresses will be redirected to this URL when attempting access.

() Preserve connected users across reboot

If enabled, connected users won't be disconnected during a pfSense reboot.

Last login v

Disabled: Do not allow concurrent logins per username or voucher.

Multiple: No restrictions to the number of logins per username or voucher will be applied.

Last login: Only the most recent login per username or voucher will be granted. Previous logins will be disconnected.

First login: Only the first login per username or voucher will be granted. Further login attempts using the username or voucher will not be possible while
an initial user is already active.

() Disable MAC filtering

If enabled no attempts will be made to ensure that the MAC address of clients stays the same while they are logged in. This is required when the MAC
address of the client cannot be determined (usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
authentication cannot be used.

[ Enable Pass-through MAC automatic additions

When enabled, a MAC passthrough entry is automatically added after the user has successfully authenticated. Users of that MAC address will never
have to authenticate again. To remove the passthrough MAC entry either log in and remove it manually from the MAC tab or send a POST from another
system. If this is enabled, the logout window will not be shown.

(O Enable per-user bandwidth restriction

[ Enable to use a custom captive portal login page

If set a portal.html page must be created and uploaded. If unchecked the default template will be used

b)

Figura 71. pfSense, configuracién del Portal Cautivo.
Fuente: Las autoras.

Paso 17: Continuando con la configuracion del paso anterior, ahora se debe habilitar la

opcion de cargar una plantilla personalizada, para la pagina de inicio de sesion del portal
cautivo. Si es el caso de que el usuario desee utilizar una plantilla disefiada por pfSense, se debe
deshabilitar la opcién y cargar una imagen para el logo y una imagen de fondo. Ademas, se

puede afadir términos y condiciones. Para el método de autenticacion “Authentication
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Method”, seleccionamos la opcion “None, don’t authenticate users”, como se muestra en la

figura 72.

Captive Portal Login Page

Display custom logo Enable to use a custom uploaded logo
image

Logoimage  [Eegrarme LT ]

Add a logo for use in the default portal login screen. File will be renamed captiveportal-logo.* The image will be resized to fit within the given area, It

can be of any image type: .png, .jpg, .svg This image will not be stored in the config. The default logo will be used if no custom image is present

Display custom Enable to use a custom uploaded background image
background image

Background Image ‘ EETEETY No se ha seleccionado ningin archive

Add a background image for use in the default portal login screen. File will be renamed captiveportal-background.* The background image will fill the

screen. This image will not be stored in the config. The default background image will be used if no custom background is present.

Terms and Conditions

i

Authentication

Authentication Method None, don't authenticate users v

Select an Authentication Method to use for this zone. One method must be selected

- "Authentication backend" will force the login page to be displayed and will authenticate users using their login and password, or using vouchers
- "None" method will force the login page to be displayed but will accept any visitor that clicks the "submit” button.

- "RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page

HTTPS Options

Login [C] Enable HTTPS login

When enabled, the username and password will be transmitted over an HTTPS connection to protect against eavesdroppers. A server name and
certificate must also be specified below.

Dont forget to enable the DHCP server on the captive portal interface! Make sure that the default/maximum DHCP lease time is higher than the

nard timeout entered on this page

Figura 72. pfSense, configuracion de personalizacion del logo del Portal Cautivo.
Fuente: Las autoras.

Paso 18: En el caso de escoger una plantilla personalizada por el usuario, es necesario que
el logo se suba en “File Manager” que es el administrador de archivos y no en la plantilla de

personalizacion, como se muestra en la siguiente figura:
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Services / Captive Portal / PortalCautivoINTESUD / File Manager CO=wmEQ

Configuration MACs Allowed IP Addresses Allowed Hostnames Vouchers High Availability File Manager

Installed Files

Name

Size Actions
captiveportal-Login3-removebg-preview.png 10KiB ﬁi
captiveportallogo..png 10KiB '|]-]]'
captiveportal-background..png 37KiB Eﬁ

Total 10KiB

Figura 73. pfSense, administracién de archivos del Portal Cautivo.
Fuente: Las autoras.

Configuracion de los Vauchers
Para cumplir con el objetivo de desarrollar un sistema de distribucion de vauchers que
asegure un acceso restringido y monitoreado a la red Wifi, reservado para los miembros

autorizados de la comunidad institucional, el siguiente paso nimero 19 de este proceso de

configuracion de pfSense evidencia el cumplimiento de este.

Paso 19: Para la creacion de vauchers, se tiene el mend "Vouchers" en esta seccién del
servicio de Portal Cautivo. Una vez que se ingresa, se debe habilitar esta opcién para luego dar
clic en generar las claves necesarias. La configuracién restante permanece en sus valores por
defecto. Para configurar el tiempo limite, la cantidad y la descripcion del vaucher, se dirige a la
seccion de “Voucher Rolls” y se luego se debe guardar. Los vauchers se los pueden descargar

en un archivo Excel o CSV, como se muestra en las siguientes figuras:
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# of Roll bits

# of Ticket bits

# of Checksum bits

Magic number

Invalid voucher message

Expired voucher message

16

Reserves a range in each voucher to store the Roll # it belongs to. Allowed range: 1..31. Sum of Roll+Ticket+Checksum bits must be one Bit less than
the RSA key size.

10

Reserves a range in each voucher to store the Ticket# it belongs to. Allowed range: 1..16. Using 16 bits allows a roll to have up to 65535 vouchers. A bit
array, stored in RAM and in the config, is used to mark if a voucher has been used. A bit array for 65535 vouchers requires 8 KB of storage.

5

Reserves a range in each voucher to store a simple checksum over Roll # and Ticket#. Allowed range is 0..31.

1686344293

Magic number stored in every voucher. Verified during voucher check. Size depends on how many bits are left by Roll+Ticket+Checksum bits. If all bits
are used, no magic number will be used and checked.

Vaucher invalido

Error message displayed for invalid vouchers on captive portal error page (SPORTAL_MESSAGES).

| Vducher expirado

Error message displayed for expired vouchers on captive portal error page (SPORTAL_MESSAGES).

b)

Figura 74. pfSense, generador de vauchers.
Fuente: Las autoras.

En la configuracion del portal cautivo, se presentan diversas alternativas para el manejo de

inicios de sesién mediante vaucher:

e Deshabilitado: No permite maltiples inicios de sesidén simultaneos por vaucher.

e Multiples: No aplica restricciones en el nimero de inicios de sesion por vaucher.

e Ultimo inicio de sesion: Concede tnicamente el acceso correspondiente al inicio de

sesion mas reciente por vaucher. Los inicios de sesion previos son desconectados.

e Primer inicio de sesidén: Concede exclusivamente el primer acceso por vaucher. No se

permiten mas intentos de inicio de sesion con vaucher mientras un usuario ya tiene una

sesion activa.

La eleccion de 'Ultimo inicio de sesion' se justifica por la necesidad de evitar el mal uso de

las credenciales compartidas o el uso no autorizado de un mismo vaucher por maltiples usuarios

al mismo tiempo.
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Paso 20: Se prueba el funcionamiento de la pagina principal del portal cautivo, y se obtiene

la ventana de ingreso como se muestra en la siguiente figura:

W

VAUCHER

Ingrese su codigo

Figura 75. pfSense, pagina web de inicio de sesion del Portal Cautivo para un usuario.
Fuente: Las autoras.

Paso 21: Una vez ingresado el vaucher, se redirige al usuario a la pagina de la Institucion,

como se muestra en la siguiente figura 76.

INTESUD WAL e O

SOMOS TU MEJOR-OPCION

e
\v =
= ———

Figura 76. pfSense, redireccionamiento a la URL de inicio luego del ingreso exitoso por el Portal Cautivo.
Fuente: Las autoras.
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Paso 22: Para revisar la bitdcora de conexiones, se puede observar el estado de los usuarios
conectados en la seccidn "Status" y luego en “Captive Portal”, como se muestra en la siguiente

figura:

m Sense syem- Interfaces » Firewall » Services v VPN » Status v Diagnostics = Help +

COMMUNITY EDITION

Status / Captive Portal / PortalCautivoINTESUD CoO=mEO
IP address MAC address Usemame Session start Actions
192.168.7.108 ea:32.0c:c6:0d:32 unauthenticated 09/14/202316:03:21 o
192.168.7.112 ¢6:40:3c:4a62:80 unauthenticated 09/15/2023 07:35:18 [}
192.168.7.126 a6:20:43:b5:92:74 unauthenticated 09/15/2023 07:39:08 i
192.168.7.114 fe:deeT-e5:06:f0 unauthenticated 09/15/2023 07:48:23 [}
192168.2.127 12:4£.66:18:22:fb unauthenticated 09/15/2023 07:50:40 o
192168.7.131 52:9e:4¢:97:6ffb unauthenticated 09/15/2023 07:55:03 [i]
162.168.7.132 80:35:c1:4e:45:62 unauthenticated 09/15/2023 07:56:57 [}
192.168.7.133 36:d8:ef-68:6:9d unauthenticated 09/15/2023 07:58:09 iﬁ
192.168.7.136 ¢6:6d:7:8d.09:1b unauthenticated 09/15/2023 07:58:41 [}
192.168.7.135 62:0b:35:ed:d4:5b unauthenticated 09/15/2023 07.59:24 [}
192.168.7.146 d8:80:83:ff:ch:07 unauthenticated 09/15/2023 08:11:39 [}
192.168.7.119 46:39:8bb4:b9:3 unauthenticated 09/15/2023 08:12.13 -|I-|]-
192.168.7.138 38:fb:14:95bd:f0 unauthenticated 09/15/2023 08:12.48 1]
192.168.7.139 ce:3b:00:be:99:ab unauthenticated 09/15/2023 08:13.59 i}
192.168.7.149 00:45:¢2:6:9d:81 unauthenticated 00/15/2023 09.0427 ]
192.168.7.142 a6:f4:dd 67.47.47 unauthenticated 09/15/2023 09:29:25 i}
192.168.7.113 da:81:1c:92:3e:d5 unauthenticated 09/15/2023 09:39:.09 ]
192.168.7.151 06:a5:de:d6:49:21 unauthenticated 09/15/2023 10:13:35 o
1 Disconnect All Users

Figura 77. pfSense, registro total de usuarios del Portal Cautivo.
Fuente: Las autoras.
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6.3. Correos masivos con MailChimp

Al momento de usar vauchers como un medio de autenticacion estos deben ser socializados
a los estudiantes de la seccion diurna que asisten de manera presencial al edificio matriz de la
Institucion a recibir clase, para ello la mejor alternativa es el empleo de MailChimp como
herramienta de correo masivo. Esta plataforma permite enviar de manera segura y confidencial

los vauchers a los estudiantes.

MailChimp se destaca como una herramienta de alto nivel que proporciona la capacidad de
enviar correos masivos a listas de contactos con una presentacion profesional. A continuacion,
se presentan las siguientes figuras que describen la utilizacion y personalizacién de MailChimp

para los propdsitos de este proyecto:

Paso 1: Se accede al navegador de preferenciay se realiza la busqueda de MailChimp, como

se muestra en la siguiente figura:

Buscar con Googe VoY & toner susdie

Figura 78. Busqueda de MailChimp en un buscador de Internet.
Fuente: Las autoras.
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Paso 2: Se escoge la opcion "MailChimp: Plataforma de marketing por correo electronico”,

como se muestra en la figura 79.

e MailChimp
hitps://mailchi ;
Mailchimp: Plataforma de email marketing

Mailchimp es la plataforma de marketing integrada todo en uno para pequefias empresas;
crece a tu ritmo. Es facil de usar, jcomienza hoy mismo gratis!

Log In

Log in. Need a Mailchimp account? Create an account. Whoops. It
Precios del plan de marketing POLCOS0 QIBCAIDNICO Y
Websites & Commerce - Free - Standard - Essentials - ... 0 OB cadd e Sl 2
Introduccion a Mailchimp

Mailchimp es una plataforma de automatizacion de marketing

Crear una cuenta Fundacién: 2001, At
En Mailchimp, cuando hablamos de "campafia” nos referimos a 2 Organizaci6n principal

Vide

Mart

Oficinas centrales:
Mas preguntas :

;{Qué es y para qué sirve Mailchimp? =
2 i, R Perfiles

Esperando www.google.com...

Figura 79. Resultado de busqueda de MailChimp, Plataforma de marketing.
Fuente: Las autoras.

Paso 3: Yaen la pagina, se abrird una ventana que contiene informacion detallada sobre la
plataforma de MailChimp, por lo que se procede a hacer clic en "Registrarse™ para crear una

cuenta, como se muestra en la figura 80.
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@mvun Sohucionsty servicios & MeSUTIOR v Prack Q 9 Verrtas: 1 4800) 3155309 ks saside o

Convierte los correos electronicos en
Ingresos
Consigue clientes nuevos con la marca nimero 1 de marketing por correo

electronico y de automatizaciones® que te recomienda maneras de obtener
mas aperturas, clics y ventas.

(| sosertes )
Consigue conversiones Escala con IA y andlisis Oriéntate conla Sincronizar con
con las automatizaciones segmentacion integraciones
r - - Ort rowrsen — ———

Figura 80. Pagina web principal de MailChimp.
Fuente: Las autoras.

Paso 4: Aparecera una nueva ventana en la que se mostraran los planes disponibles de
MailChimp. La eleccidn del plan dependera de las necesidades del usuario, en este caso se usara

el plan gratuito, como se muestra en la figura 81.

] .y -
%mwg“m Solscines y sarvicios v Mecurcs v Precias Q@5 Venme 13001555030 | iniciasssion ) Reghime

Ahorra un 50% durante 12 meses

Censigue la marca n.® 1 de marketing por correo electrénico v automatizaciones® al major pracie.
Cambia de planes o cancela en cuslguler momento. Cond Ciones S& |8 Q'Ef'._i

iCudntos contactos hay en tu lista? 500 £ SUsD -

Recomendncion de Malchimp

:No tienes Premium Standard Essentials Free
claro qué . ’ ; .. — . o Bl

plan es para oarding especs mrnarimiimcile, haesam L e

7 B——— snciones e pry

5350 520 513
‘175 10 6
o durante 12 meses* imes durante 12 meses” mes durante 12 meses®
- N . o s ™
Comprar ahora ) Comprar ahoma I Compear shon
A _ - 4

Figura 81. Planes de servicio de correos masivos de MailChimp.
Fuente: Las autoras.
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Paso 5: El usuario debe proporcionar su correo electrénico, nombre de usuario, contrasefia

y confirmar los términos y condiciones", tal como se muestra en la figura 82.

Registrate en Mailchimp

Crea una cuenta gratis o inicia sesion

Correo electrénico de la empresa

Nombre de usuario

Contrasena <& Mostrar

No quiero recibir correos electronicos sobre
Mailchimp, actualizaciones de productos y
funciones de Intuit relacionadas, ni tampoco
practicas recomendadas de marketing ni
promociones de Mailchimp.

Al crear una cuenta, aceptas nuestras Condiciones y
declaras haber leido y estar de acuerdo con la
Declaracion de privacidad global.

Figura 82. Ventana emergente para el registro de usuario nuevo en MailChimp.
Fuente: Las autoras.

Paso 6: Después de completar el registro, es importante verificar el correo electronico
asociado. ElI mensaje indicara la necesidad de confirmar la identidad, por lo que se procedera a

dar clic en “Activar cuenta”, tal como se muestra en la figura 83.
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i Gmail Q_ Buscar en el correo electrénico

i 1
(€]
&

€ B ©0 ® 2 0 & m o i 1de2 ¢ >

S

Redactar
parami =

Recibidos

Destacados ,’ INTUIT
e 4= mailchimp

Enviados

Borradores

<« DVe="O0

Mas.
Nos alegra tenerte por aqui,
intesud.portalcautivo @gmail.com.

(Solo queremos confirmar tu identidad)

Etiquetas +

© 2001-2023 Mailchimp® Todos los derechos reservades.

https://us21.admin.mailchimp.com/signup/confirmiid = 24d23cf52e71b391d34192taBeeid = 81...

Figura 83. Correo de aprobacién de MailChimp.
Fuente: Las Autoras

Paso 7: Una vez confirmada la identidad, se accedera a MailChimp. Aqui se introduciran
los datos personales, junto con los objetivos a alcanzar, tal como se muestra en las siguientes

figuras:



Hablanos un poco de ti
Nombre Apellidos
INTESUD J Quito

Denominacién social

INTESUD

Siempre puedes cambiar esta opcion mas adelante en la configuracién de la cuenta.

Nuamero de teléfono Recomendado

098881401

Doy mi consentimiento para recibir llamadas y mensajes de texto automatizados
o manuales de Intuit (incluido Mailchimp) sobre sus productos y servicios en este
numero. Entiendo que mi consentimiento no es una condicion de compra.

;Cuadl es tu direccion comercial?

En cumplimiento de la legislacion sobre correo no deseado,tu direccion se mostrara
en el pie de pagina de todos los mensajes de correo electronico que envies con
Mailchimp. iNo tienes una direccién comercial oficial? Ver alternativas

Linea de direccion 1 (direccién postal o apartado de correos)

Av. 10 de Agosto 34-97, frente a la parada El Floron
Linea de direccion 2 Opcional
Ciudad Estado/Provincia/Regién
| Quito ‘ | Pichincha
Codigo postal Pais
| 170508 \ | Ecuador v |

Siguiente

a) Configuracion de los datos del usuario.
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;Cual es tu objetivo principal con
Mailchimp?

Vamos a empezar con unas recomendaciones personalizadas en base a tu objetivo.

Impulsar las ventas, los ingresos o las conversiones
Enviar mensajes de correo electronico utiles o entretenidos a la gente A

Aumentar mi lista de suscriptores de correo electrénico

Genial. ;Qué quieres probar primero?

No te preocupes, podras probar todo lo que quieras de Mailchimp.

Correo electrénico
Conquista a tu audiencia con atractivos mensajes de correo electronico que

contengan tu imagen de marca

Automatizaciones =
Envia mensajes de correo electronico automatizados en funcion del

comportamiento y de la interaccion de los clientes

Formularios de registro

Consigue nuevos suscriptores con formularios emergentes o incrustados

b) Configuracion del objetivo principal para la que se utilizara MailChimp.
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;Como vendes los productos a tus clientes?

Selecciona todas las opciones que correspondan. Te recomendaremos
automatizaciones, aplicaciones y otras funciones adaptadas a tu forma de hacer
negocios.

A través de nuestro propio sitio — Mercados de Internet |_-|

web o tienda en linea Etsy, Amazon, Mindbody, etc.
Redes sociales — En persona |—-|
Instagram, Pinterest, etc. En una ubicacion fisica o por

teléfono, correo electronico, etc.

Siguiente Ahora mismo no vendemos nada

@ Obtén disefios personalizados

;Deseas importar tu marca?

Introduce la URL de tu sitio web e importaremos tu logotipo y tus imagenes, colores y
tipos de letra en disenos de correo electrénico personalizados. (iMola mucho!)

URL del sitio web

Al hacer clic en “Siguiente”, declaras y garantizas que todo el contenido de este sitio

web es de tu propiedad o tienes permiso para utilizarlo.

¢) Configuracion de andlisis de las recomendaciones de correos MailChimp.

Figura 84. Configuracién de una nueva cuenta de MailChimp.
Fuente: Las autoras.
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Paso 8: En el siguiente paso, se elige el plan que mejor se adapte a las necesidades. En este

caso, se selecciona la opcion 'Plan Gratuito', como se muestra en la figura 85.

Configuracion de la cuenta

Llama al Departamento de ventas al +1(833) 771-0605

Seleccion > Pago >

~onfirmacion

Selecciona una cantidad de contactos: | 0-500 W SusD v
Recomendacion de Mailchimp
Premium Standard Essentials Gratis
Escala répido con incorporacion Consigue ain mds ventas con la Envia el contenido apropiado en Todo lo que necesitan las
dedicad dos y on. las b el gracias s empresas que acaban de
asistencia prioritaria; todo de optimizacion y las las caracteristicas de comenzar.
pensando en los equipos. y pruebas.
A partir de A partir de A partir de 50
/mes*

‘10 7

's durante 12 meses*

Comprar ahora ‘ Continuar con el plan Free ’
" forta. So
0 "
W

e 12 meses*

Comprar ahora

supera ol limite de contactos o de envio
de corroos eloctsonicos,

* €l envio se detendrd si se supora ol
limito do contactos o
corroos electronicos. Més i

aclicardn costes adicionale:
supers el limite de contactos o de envio
do correos olectronicos

do cotreos electrénicos.

Mas informacidn

Mas informacion

Més informacién

150.000 6000 5000 1000

Figura 85. Seleccion del plan asociada a la nueva cuenta de MailChimp.
Fuente: Las autoras.
Paso 9: Se espera a que termine la configuracion de la cuenta, como se muestra en la figura

85.

Estamos preparando tu cuenta...

Recopilando datos

Personalizando tu configuracion

Generando recomendaciones

Figura 86. Proceso de creacion de la nueva cuenta de MailChimp.
Fuente: Las autoras.
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Paso 10: Al completar la configuracion de la cuenta, se visualiza el menu de herramientas
disponibles en la plataforma para crear correos personalizados, asi como para enviarlos de

manera masiva, como se muestra en la figura 87.

£ Campafias v

° s
G Automatizaciones v

&
§3 Puablico V. ‘ : Pasos siguientes recomendados segun tu perfil..

ool Analisis v
M sitio web v
Crea tu primer correo electronico
22 Contenido v
. - y__»
T . Disefia correos electronicos de
V. o
alto rendimiento en cuestion de —
@ Ayuda v : Work Sans
minutos e
Empieza a utilizar las plantillas flexibles, las herramientas de bt
diseno para arrastrar y soltar y nuestro asesoramiento experto o
incorporado. —
] {Quieres crear otra cosa? Mira todo lo que podemos hacer

Figura 87. Pagina principal de la cuenta MailChimp.
Fuente: Las autoras.

Paso 11: En el siguiente paso, se dirige a la seccién de “Campafias”, luego se seleccionan
todas las campafias disponibles y después se hace clic en “Crear Campafa”, como se muestra

en la figura 88.
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@ Q 1

e .
.’\- # Crear \\ o Aviso: Tu vista de calendario se moverd pronto al Gestor de campanas. Explorar el Gestor de campanias

ocies s omparise También puedes buscar por todos los publicos.

View by Type

Gestor de campafias  Nuevo

e
¢ Automatizaciones v

Llega a tu publico en cuestion de minutos

ol Analisis v Landing Pages
Crear una campana

IE Sitio web ~
ds
=2 Contenido v
89 Integracicnes ~ Surveys
AN e M
® create Folder
Actualizar

Figura 88. Creacidon y configuracion de “Campafias” en MailChimp.
Fuente: Las autoras.

Paso 12: A continuacion, se ofrece la posibilidad de elegir varias opciones, y se opta por la

de disefiar un correo electrénico, como se muestra en la figura 89.

Prueba a crear una de estas opciones:

e rtet RUX

Assamity Be in the know

Correo electronico Automatizacion Pagina de destino
ordinario . .
Configura automatizaciones de correo Crea una pagina de destino que
Utiliza nuestro generador de correo electrénico que personalicen tu permita a los usuarios registrarse para
marketing y te permitan ahorrar tiempo. recibir promociones o descuentos de

electrénico para lanzar una campana en
productos.
cuestion de minutos.

— "~ — - -

- N A f R
Disefar correo electronico /l '.\ Crear un recorrido ) ( Crear pagina de destino )

/

Figura 89. Opciones de disefio de un correo electrénico en MailChimp.
Fuente: Las autoras.
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Paso 13: Se completaran los siguientes datos para disefiar el correo electronico, como se

muestra en la figura 90.

@ iComencemos! Borrador Finalizar mas adelante m

Sin titulo

Editar nombre

A Afadir destinatarios.
A quién envias este correo electronico?

De Ahadir de
£Quién envia este correo electronico?

Asunto
¢Cual es la linea de asunto de este correo electrénico?

Agregar asunto

@ Hora de envio Editar hora de envio
Enviar ahora
Contenido Diseftar correo electrénico

Disefa el contenido de tu correo electrdnico.

Figura 90. Partes del disefio de un correo electrénico.
Fuente: Las autoras.

Paso 14: Se ingresa el nombre, el cual para el proyecto sera “Portal Cautivo”, como se

muestra en la figura 91.

Sin titulo

Portal Cautivo

————
Guardar Cancelar
. A

Figura 91. Titulo de la campafia.
Fuente: Las autoras.
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Paso 15: En esta opcion, “Enviar a”, se escoge a la persona que se enviard el mensaje,

también permite enviar en grupo, como se muestra en la figura 92.

0 A Editar destinatarios
Todos los contactos suscritos del publico INTESUD. 6 destinatarios [7
El campo To (A)' no se ha personalizado con etiquetas Merge

QA

Publico: INTESUD v

Enviar a

Todos los suscriptores del publico v

No enviar (opcional)

ngo un segmento o etiqueta para excluir v

Personaliza el campo "Send To (Enviar a)"

m C“”('.l o

Figura 92. Seleccién de destinatarios para envio del correo electrénico.
Fuente: Las autoras.

Paso 16: En este paso, se selecciona la opcion de importar contactos y luego se optara por

cargar el archivo CSV, como se muestra en la figura 93.
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@ Importar contactos

Seleccionar método

+Como quieres agregar los contactos?

Haz crecer tu audiencia en Mailchimp agregando o importando contactos
a los que ya tienes permiso para promocionar tus productos. Descubre como afecta el

consentimiento a la entrega del correo electrénico.

Importar desde otro servicio

P ® [m

Cargar archivo Copiar y pegar

TXT del
por comas
Mas informacion

Salir

Figura 93. Importacién de usuarios mediante la carga de archivo CSV.
Fuente: Las autoras.

Paso 17: La persona puede elegir entre examinar el archivo o simplemente arrastrarlo,

luego debe hacer clic en “Continuar”, como se muestra en la figura 94.

< I]!lpﬂ]"lilt‘ contactos
Seleccionar método > Importar

Cargar tus contactos

& &

Examinar Arrastra y suelta un archivo

Continuar con la organizacion

Figura 94. Cargay envié de archivos.
Fuente: Las autoras.




152

Paso 18: Se selecciona un estado, en este caso, “Suscrito”, se marca la opcion “Actualizar
los contactos existentes” y finalmente, se hace clic en “Continuar con el etiquetado”, como se

muestra en la figura 95.

2 @ Importar contactos Salir

Seleccionar método > Importar > Organizar

Organizar tus contactos

Selecciona un estado
Suscrito v

do eliges el estado “Suscrito” para tus contactos, indica que has obtenido p
s publicidad comercial. Mas inforr on sobre las La importancia del permiso.

Actualizar los contactos existentes
Si ya tienes algur to importado en tu audiencia, sustituiremos automaticamente su

Continuar con el etiquetado

Y

Figura 95. Organizacion de contactos.
Fuente: Las autoras.

Paso 19: En el etiquetado, se le da un nombre, en este caso, se llamara “Portal Cautivo”.

Luego, se hace clic en “Continuar con la asociacion”, como se muestra en la figura 96.

rganizar > Etiquetar

Etiqueta tus contactos

Organiza facilmente tus contactos utilizando palabras o frases simples que sean significativas para ti.

Buscar o crear etiquetas Elegir entre etiquetas populares

e L Cliente 2023 Personal Influente
Portal Cautivo v

Miembro

= Crear "Portal Cautivo®

Continuar con la asociacién

Figura 96. Etiquetado de contactos.
Fuente: Las autoras.
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Paso 20: En la siguiente seccion, se especifica quién seré el remitente del correo, que en
este caso es INTESUD, y también se indica su direccion de correo electronico, luego hacer clic

en 'Guardar', como se muestra en la figura 97.

°De

;Quién envia este correo electronico?

Nombre Direccion de correo electrénico Obligatorio

‘ INTESUD ‘ ‘ intesud.portalcautivo@gmail.com

Usa algo que los suscriptores puedan reconocer al
instante, como el nombre de tu empresa.

Figura 97. Detalles de ¢Quién envia este correo electronico?
Fuente: Las autoras.

Paso 21: Aqui se designa el tema y se configura una vista previa de la comunicacion que se

enviara, como se muestra en la figura 98.

° Asunto

:Cual es la linea de asunto de este correo electronico?

Asunto

. - +
¥ Informacion para el acceso al WiFiene &

Consulta el rendimiento de tus lineas de asunto recientes.
Consulta nuestra guia de lineas de asunto.

Texto de vista previa

‘ 0 Atencion! INTESUD te envia informaciol @ ‘

El texto de vista previa se muestra en la bandeja de entrada

después de la linea de asunto.

m Ca nce‘ar

Figura 98. Tema designado para envio de informacion a usuarios.
Fuente: Las autoras.
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Paso 22: La hora de envio se mantiene por defecto, como se muestra en la figura 99.

° Hora de envio Editar hora de envio
Enviar ahora

Figura 99. Hora de envi6 por defecto del correo electronico.
Fuente: Las autoras.

Paso 23: En la seccion de contenido, se debe hacer clic en “Disefiar correo electrénico”,

como se muestra en la figura 100.

Contenido C Disefar correo electronico )

Disefia el contenido de tu correo electronico.

Figura 100. Disefio del contenido del correo electronico.
Fuente: Las autoras.

Paso 24: Se presenta las opciones de seleccionar las plantillas disponibles. Sin embargo, en

esta ocasion, se debe disefiar una plantilla personalizada, como se muestra en la figura 101.

@ Selecciona una plantilla X

Fiitros & 5
Se muestran 122 plantillas

Propdsito del correo @ ists
electronico R e —

Sector

Plan

=3
= e —
- 000 000
Empezar desde cero Custom email designs En negrita Minima
Created for your brand

1 6 4o dewign your emad We'd love your feedback!

Figura 101. Plantillas de correo electrénico de MailChimp.
Fuente: Las autoras.



Paso 25: Se visualiza una plantilla base, como se muestra en la figura 102.
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© B ioformacion paraclaccesoal Wik enclINTESUD ot &
@ Contenido Disefios
B View this email in your browser
Iy Hi = =
Estilos Encabezado Parrafo Botén
@ — = B4
Optimizar Divisor Espaciador Imagen
¥ s - .
It's time to design your email
@ jﬁ- _‘D You can define the layout of your email and give your content a place lo live by
Logotipo Auistente Video adding, rearranging, and deleting content blocks.
creativo
g: ovo >
Redes soclales  Encuesta cédigo
w2 | &
Aplicaciones | Producto
i [

Figura 102. Plantilla base para la personalizacién.
Fuente: Las autoras.

Paso 26: Se debera ingresar el logo de la institucion que sera utilizado para la creacion de

la plantilla, como se muestra en la figura 103.

-

@ H Informacién para el acceso al WiFi en el INTESUD mbios gu - {‘_ Vista previa

-
) Guardar y salir

< Listo Logotipo

INSTITUTO SUPERIOR TECNOLOGICO

| (S| SUDAMERICANO
INSTITUTO SUPERIOR TECNOLOGICO Quito, Ecuador
C> SUDAMERICANO Yo soy del INTESUD

Yo soy del INTESUD

%

It's time to design your email

You can define the layout of your email and give your content a place to live by
adding, rearranging, and deleting content blocks.

Sustituir logotipo
Alineacion
Izquierda Centro Derecha Completo

Enlace a Direccion web v

Texto alternativo

Logo Add button text

Figura 103. Personalizacion del correo masivo con el logo institucional.
Fuente: Las autoras.
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Paso 27: Los archivos deben ser cargados en la plataforma para que luego aparezcan en el

correo, como se muestra en la figura 104.

Content Studio

g del INTESUD

INATITLAO SUMRIOR TECNOLOGICO
Wi Logotin LS) SUDAMERICANO

Uploading 1 of 1 (100%)

Filtrar ~ Carpeta v Ordenar por Primero el mas nuevo v

Figura 104. Carga de archivos a la plataforma MailChimp.
Fuente: Las autoras.

Paso 28: En el siguiente paso, se ingresa la informacion, donde se encuentra un punto clave,

que son los “MERGE”, los cuales insertan contenidos personalizados, como en este caso los

nombres y el vaucher para cada persona, como se muestra en la figura 105.

Etiquetas Merge [i]

@ M Informacion para el acceso al WiFi en el INTESUD “ Vista previa m
afo lelvetica = Ev At. t=v WAL =
— Texto Parraf Helvetica 1 A BI UYUS @ =i t=vn Bl =
— v
Disefio Cadigo $
Colores A o
Credenciales para el acceso de WiFi
Fondo de bloque > o ° .
Estimado(a) estudiante T | LNAME | ** | FNAME | =i
Relleno Aolicar & todod 166 lidos Reciba un cordial saludo por parte del Departamento de Tecnologias de Informacién
del Instituto Superior Tecnolégico Sudamericano Quito, en virtud de garantizar el
Arriba Abajo acceso a los servicios de internet en el edificio matriz durante el periodo académico
12 o 12 ) octubre 2023 - abril 2024, hemos implementado un sistema de conexién mediante
bl - i véuchers a través de nuestro portal cautivo. A continuacion, te proporcionamos las
i A D instrucciones detalladas para conectarse:
zquierda
4 & 24 - « Active el Wifi en su dispositivo mévil, luego seleccione el nombre de la red
hd v inaldmbrica (SSID) de acuerdo del piso en el que te encuentre,
automaticamente le aparecera una notificacion en donde le indicara que acceda
Contenido dindmico a una red WiFi, por lo cual debe de dar clic para poder ingresar a la pagina de
inicio de sesion.
Desactivado >
€ Restaurar estilos predeterminados

Figura 105. Introduccion de informacion personalizado, envi6 correos masivos.
Fuente: Las autoras.
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Paso 29: En el disefio de la plantilla, se detalla los pasos para que la persona que reciba el

il, como se muestra

ovi

7

debe ingresar al portal cautivo desde su dispositivo m

7

COrreo sepa como

en las figuras 106.
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@ ¥ Informacion para el acceso al WiFi en el INTESUD

@ Contenido Disefios
&, Hi = =
]
Estilos Encabezado Pérrato Botan
(@] _— =] A
“ Div Espaciador I

Logotipo
& o
R E Cedigo

-~ !/ Vista provia \ Guardar y salir
AN S/

« Una vez a dentro del inicio de sesion del portal cautivo le va a indicar que

ingrese su codigo de véaucher, el cual le enviamos en el presente correo.

15:46 @ % axNiv.m

Acceder a PCINTESUD

VOUCHER

Ingrese

‘ LOGIN

lDigite el codigo de su vaucher y de clic en inicio de sesién. jFelicidades! Ahora
esta conectado(a) a internet mediante nuestro servicio Wi-Fi

.
Disefio Cédigo
Colores
Fondo de bloque >
Relleno [] Aplicar a todos los lados
Arriba Abajo
12 e
v
lzquierda Derecha
24 . 24
Contenido dinamico
>

Desactivado

& Restaurar estilos predeterminados

0 0 O

INSTITUTO SUPERIOR TECNOLOGICO

(&Y SUDAMERICANO

Quita, Ecuador

Yo soy del INTESUD

= @ P

b)

Figura 106. Disefio de plantilla institucional para el envio de correos masivos por MailChimp.
Fuente: Las autoras.

En la siguiente figura se muestra un ejemplo del formato del correo que se envia a los

estudiantes con sus credenciales e indicaciones de como deben conectarse a la red Wifi del

edificio matriz de la Institucion:



INSTITUTO SUPERIOR TECNOLOGICO

(> SUDAMERICANO

Quito, Ecuodor

Yo soy del INTESUD

iBienvenido querido estudiante!

Estimado(a) Ramos Adrian,

Recibe un cordial saludo por parte del Departamento de las Tecnologias
de la Informacion del Instituto Superior Tecnolégico Sudamericano Quito,
nos emociona mucho tenerte como parte de nuestra comunidad
académica y estamos aqui para asegurarnos de que tu experiencia sea
excepcional desde el primer momento. Para ayudarte a conectarte con el
mundo digital en nuestro edificio matriz, te proporcionamos las
credenciales de acceso al WIFi y los detalles para ingresar a nuestro
portal cautivo:

« Nombre de la red WIiFi (SSID): INTESUD-P0OX
Donde X s el numero de piso del 1 al 4

« Contrasefia de |la red WiFi: yosoydelintesud

« Vaucher portal cautivo: AhdPyZQx

Para acceder al internet, simplemente sigue estos pasos:

« Activa el Wifi en tu dispositivo mavil, luego selecciona el nombre de
la red inalambrica (SSID) de acuerdo al piso en el que te encuentres,
automaticamente te aparecera una notificacion muy similar a la
siguiente imagen para que puedas dar clic en ella y asi ingresar a la
pagina de inicio de sesion:

@ 0 @

Notificaciones con alerta

= Sistema Android

Accede a una red Wi-Fi.
INTESUD-POOX

159



« Luego visualizaras la pagina de ingreso como lo observas en la
siguiente imagen.

VAUCHER

« Como observas en la imagen anterior, hay un apartado en donde te
indica que ingreses el codigo del vaucher. Una vez ingresado el
codigo, haz clic en el boton "LOGIN".

b)
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INTESUD

[ 4

iFelicidades! Ahora estas conectado(a) a internet mediante nuestro
servicio WiFi.

En este nuevo periodo académico, te animamos a abrazar cada
oportunidad de aprendizaje y crecimiento. Cada dia en el Instituto
Superior Tecnolégico Sudamericano Quito es una nueva ocasién para
descubrir, conectar y superarte. Estamos aqui para apoyarte en tu trayecto
educativo y deseamos que este periodo sea lleno de logros y
satisfacciones.

No dudes en contactarnos si necesitas cualquier tipo de ayuda, el
Departamento IT esta a tu disposicion a través del correo electronico

departamento.it@sudamericanoquito.edu.ec.

iEstamos emocionados de tenerte a bordo y te deseamos mucho éxito en
este emocionante viaje académico!

jAdelante, empieza tu camino con energia y entusiasmo!

Copyright (C) 2023 INTESUD. All rights reserved.

Has recibido este correo electronico porque o has aceptado en nuestro sitio web.

c)

Figura 107. Ejemplo de correo electrénico masivo para la socializacion del ingreso al Wifi por vaucher.
Fuente: Las autoras.
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6.4. Servidor NAS Synology

Para cumplir con el objetivo de implementar un Sistema de Almacenamiento en Red (NAS)
que soporte la centralizacion y el acceso seguro a los archivos y recursos compartidos de la
institucion exclusivamente por la red LAN, se instalo el servidor Synology Disk Station
Manager 7.2, conocido como DSM7.2, bajo las razones presentadas en la pagina 81 de este

documento.

Por lo tanto, para el presente proyecto, se implementd este Gtil servidor para proporcionar
un servicio adicional a la comunidad institucional que trabaja en el edificio matriz. En sentido
de las VLAN, este servidor solo estara disponible para la VLAN 1, es decir, estara disponible
solo para el area administrativa. Se le designd la direccion IPv4: 192.168.1.253 con el puerto
5000, manteniendo el orden de distribucion de direciones de red estaticas manejada por el

Departamento de Tecnologias de la Informacion del Instituto.

Se aclara que, la VLAN 8 ha sido configurada para el area académica o de laboratorios,
ofreciendo un espacio independiente, lo que permite realizar actividades de investigacion o
aprendizaje en una subred dedicada a ello. Cabe mencionar que el area académica o laboratorios
no tendran acceso al servidor NAS, ya que este, esta destinado Unicamente al personal

administrativo.

Se muestra a continuacion una ilustracion de la topologia de red administrativa, dando

énfasis a los servidores disponibles en el edificio matriz:
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Figura 108. Topologia de red administrativa y sus servidores.

Fuente: Las autoras.
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6.4.1. Instalaciony configuracion del servidor NAS Synology DSM 7.2
La instalacion y configuracion del servidor NAS Synology con DSM 7.2 en el Instituto
Superior Tecnoldgico Sudamericano Quito (INTESUD) se completd siguiendo una serie de

pasos meticulosamente ejecutados:

1. Preparacion de hardware. Se confirmé que el hardware del servidor NAS Synology
estaba configurado adecuadamente, nuevamente el Departamento IT de la Institucion
facilito un servidor HP que cumple con las siguientes caracteristicas:

e Arquitectura Electronica Servidor Tower

e Modelo HP Proliant ML310E Gen8 V2

e Fuente de poder (capacidad) 750 W

e Procesador Intel Pentium Intel® Xeon® E3-1200 v3

e Sistema Operativo Linux ClearOS 6

e Disco Duro 2 TB. No RAID, 7.2K RPM SATA 3.5 in Cabled Hard Drive
e Memoria RAM 8GB DDR3

e NIC (RJ45) 10/100/1000 Mbps

e Respaldo energético UPS INS 725DA

2. Preparacion de la Llave DiskStation Manager (DSM) 7.2. Como se tratase de una USB
arrancable por computadora, con cualquier 1SO de un sistema operativo.

3. Conexion de red. Se conectd el servidor NAS a la red local del instituto (LAN)
utilizando un cable Ethernet para garantizar una conexion estable.

4. Acceso al DSM. A través de un navegador web en una computadora también conectada
a lared del instituto en la VLAN 1, se ingreso a la interfaz del servidor NAS Synology

usando la direccion IP asignada.
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5. Configuracién inicial. La primera vez que se accedié al servidor NAS mediante su
direccion IP, se inicid el proceso de configuracion donde se establecié una cuenta de
administrador y una contrasefia robusta.

6. Licencia y acuerdos. Se aceptaron los términos de licencia y acuerdos de servicio
presentados durante la configuracion.

7. Seleccion de volumen. Se cred un volumen de almacenamiento en un unico disco duro
disponible.

8. Instalacion de DSM. Se utiliz6 la versién de DSM 7.2.

9. Personalizacién de ajustes. Se personalizaron varios ajustes durante la configuracion,
incluyendo el nombre del servidor, la configuracion de la zona horaria y las preferencias
de actualizacion automatica.

10. Finalizacion. Finalizada la configuracion inicial, se accedi6 al escritorio de DSM, la
interfaz de administracion del servidor NAS Synology, donde se configuraron las
carpetas compartidas, los usuarios y los permisos.

11. Aplicaciones y servicios adicionales. Ademas, se instalaron aplicaciones y servicios
adicionales desde el Package Center de DSM para expandir las capacidades del servidor

NAS y satisfacer los requerimientos adicionales del instituto.

Con estos pasos, el INTESUD asegurd una implementacion exitosa del servidor NAS
Synology, lo que le permitira mejorar significativamente la gestion de sus recursos digitales y
la centralizacion de sus datos solo dentro de la red interna del edificio matriz. Para el exterior

ya se cuenta con tecnologias como Microsoft 365.
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Pasos para la personalizacion y configuracién del servidor NAS Synology

Paso 1: Tras conectar el cable de red, se enciende el servidor NAS, lo que hace que su

propio Shell esté disponible. Se puede acceder a él desde otro ordenador utilizando la direccién

IP que aparece en el Shell, como se muestra en la siguiente figura:

Uelcome to ARPL-118n v23.7 .4
BOOTING: [(BIOS) (USS flashdisk)

Yodel: DS2422+

Bulld: 7.2(64570u1)

LRn:

s Intel(R) Xeon(R) CPU E3-1240 u3 0 3.90GH:

™ 7S

P

ne
2 wotwork cards, © MCa were custonized, the rest will use the originmal MCs, ===
Sndline:

comsole=t 11520008 carl itk oarl =uartf2S0, lo, 0xAf0, 11520060 root=/deuwndd loglovel=15 log_baf_low=320 qp:.h_v
'::“‘m-mczz- ‘ﬁl_mld -vll) ’ldﬁl&u"lul macl-10604boo6 40 un-21B0SLINARE m Iclower=1 uld=
0%c elevatorselevator syno hid_detect=0 vender_format_versioe2 syno_ttySi=serial,0uZf@ syma_ttyS0-seria L300
Dutected 2 wetwork cards.
“hecking Conmect.

Maiting IF.(Por reference only)
*th0Ctg3): NOT COMNECTED
=thi(tg3): MOY COMNECTED
Loading DON herwel...
Sooting. ..

#

rootSarpl soptrarpls _

Link: https://find.synology.com

Figura 109. Terminal del servidor NAS.
Fuente: Las autoras.

Paso 2: Desde otro ordenador, se establece una conexion con el servidor NAS al ingresar la
direccion IP fija http://192.168.1.253:5000 en la barra del navegador web, lo que permite la
carga de la interfaz de usuario del NAS. Al no contar con un servidor con DNS, no se le asignd

un nombre de dominio al servidor NAS y se utilizara su IP y puerto para acceder a él. Esto se
muestra en la siguiente figura:
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Figura 110. Acceso al servidor NAS Synology por navegador web.
Fuente: Las autoras.

Paso 3: Una vez ingresada la direccion IP, se despliega la pantalla de inicio de sesion del
servidor NAS. En este punto, se introduce el nombre de usuario y la contrasefia correspondiente.
A partir de ese momento, se puede comenzar con la personalizacion y la carga de los archivos

deseados, como se muestra en la siguiente figura:
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Figura 111. Pantalla de inicio del Login del servidor NAS.
Fuente: Las autoras.

Paso 4: Una vez dentro del servidor NAS, se procede con la personalizacion, lo que implica

la descarga de las aplicaciones que se usara. Para ello, se dirige al "Centro de Paquetes,” donde
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se encuentra las aplicaciones y que mejoran la funcionalidad del servidor NAS, como se

muestra en la figura 111.

S Syredagy NS Rrdiora e

En buen estado

A
3
£

A No wows

Peret O cortrd
@
Prvis & Um

Figura 112. Descarga de aplicaciones en el servidor NAS.
Fuente: Las autoras.
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Paso 5: A la izquierda, se encuentra la opcion "Todos los paquetes”. Desde ese punto, se

procede a buscar e instalar las aplicaciones para el servidor NAS, como se muestra en la

siguiente figura 112:
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Figura 113. Centro de paquetes de instalacién de aplicaciones del servidor NAS.

Fuente: Las autoras.
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Paso 6: Se debera verificar que las aplicaciones “File Station”, “Audio Station”, “Photos”,
y “Video Station” estén descargadas, como se muestra en las siguientes figuras.
La siguiente figura es una captura de pantalla que muestra la Estacion de archivos ubicacion

de archivos multimedia:

2 |a B o
l

o File Station —

* NAS_INTESUD < > C |Drive b, Q- Busca

¥ Drive
Crear = Cargar = Accidn = Herramientas = Configuracién = - =
+ home

+ homes Nombre Tamaio Tipa de archivo Fecha de modificacisn
b music ﬂ #recycle Carpeta 12/10/2023 11:23:39
} surveillance £ luna,soljpg 36.1 KB IPG Archivo 12/10/2023 10:45:16
} usbsharel

} video

Esta aplicacidn principal esta disefiada para permitir a los usuarios subir

b web . . . . - .
y gestionar una amplia variedad de archivos multimedia.

+ web_packages

Figura 114. Estacion de archivos, ubicacion de archivos multimedia.
Fuente: Las autoras.

La siguiente figura es una captura de pantalla que muestra el gestor de musica Audio

Station:

A Noseguro | 192.168.1.253:

" |

Audio Station

E

Inicio Accién ~ Configuracién
Inicio A Mis marcas

Servidor multimedia

b » 2

Todavia no tiene ninguna marca. Mis marcas es un acceso directo personal que puede crear para
acceder y reproducir facilmente su coleccion de misica favorita. Cree una marca de su biblioteca
ahora.

Blues/Soul Ballad Soundtrack Country Rock/Metal Jazz

Funk EDM/Dance Reggae World/Spiritual

Toda la misica

r a

os

Por carpeta ms Género recomendado

Por album

por artista mﬂ

Por compositor

% % 0O

=0
[

Por género Classical

Todas las listas de
= reproduccién

X} Random100

© Recientemente afiadidos

o« Canciones compartidas

Figura 115. Audio Station, reproductor de musica o gestor de musica.
Fuente: Las autoras.
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La siguiente figura es una captura de pantalla que muestra la Aplicacion “fotos” donde se

ubican los archivos de imégenes de usuario:

& Recientemente afiadidos

2023-10-12

Figura 116. Aplicacion “fotos” donde se ubican los archivos de imagenes del usuario.
Fuente: Las autoras.

La siguiente figura es una captura de pantalla que muestra el reproductor de videos Video

Station:

Viotostotion  # 9

e Pigioa de inicio > X2Downkoad 3pp 108 Videos de Perros y Gatos Més Divertidos @ Parte 510

X2Download.app-Los Videos de Perros y Gatos Mas
Divertidos @ Parte 510
31/08/2023 23:38:50 720p GAAC STEREO

X2Dovnload.app-Los Videos de Perr Gatos Més Divertidos @) Parte 510

Figura 117. Video Station, reproductor de videos y de peliculas.
Fuente: Las autoras.
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Paso 7: Para la gestion de archivos se procede con la descarga del Synology Drive para
crear una carpeta compartida, configurar al usuario y, a partir de ese punto, descargar las
aplicaciones tanto en el escritorio como en el celular, ya que al servidor solo se puede acceder

por navegador, como se muestra en la figura siguiente.

DSM cuando hay nuevas funciones disponibles o se solucionan problemas y errores de
nto y 1a estabilidad del sistema

I Carpeta compartida

Nombre de modelo DS2422+
B servicios de archivos

I - Usuario y grupo

Dominio/LDAP

- Q Acceso externo

2 Red

Versién actual de DSM DSM 7.2-64570 Update 1 (Notas de la versién)

Estado Su version de DSM esta actualizada.

Actualizacion manual de DSM Configuracion de actualizaciones

© solud del sistema

Creacién de una capeta En buen estado
ﬁ V] Su Synology NAS fundiona bien

= compartida. Wombre altrsativo HAS_INTESUD

LAN 2 - 169.254.170.8
Tiempo de actividad 00:28:21
@ centro de informacion

BB Monitor de recursos
Portal de inicio de cPU
sesion
RAM - 8%
Total - ®1.2KB/s 84

- Ml Panel de controt

Uso compartido de archivos

| B &

Servicios de  Usuario y grupo
archivos

\ Creacion de usuarios y
2 @

= sems weme  SIUDOS:

© sotud del sistema

En buen estado
t) Su Synology NAS funciona bien.

4 Notificacion Actualizar y Nombre alternativo  NAS_INTESUD
restaurar
de LAN 2 - 169.254.179.8
Servicios % =
Tiempo de actividad 01:51:48
o 9 s =
@ & Monitor de recursos
Cuenta Synology  Privilegios de Servicio de Programador de cPy F 2%
aplicaciones indexacién tareas RAM = 1%
Total ~ #2.9KB/s 869 KE
100
80
60
40
20

Figura 118. Configuracion de usuario y de carpeta compartida.
Fuente: Las autoras.
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Paso 8: Una vez creada la carpeta en el Drive, los archivos podrén sincronizarse, ya sea

accediendo desde otro ordenador o un celular donde se tenga instalada la aplicacion de

Synology Drive, como se muestra en la siguiente figura:

Paso 9: Se procede

H D rive Carpeta de equipo Q~ en"Carpeta de equi
CATEGORIAS =
a » Mis archivos Titulo +
» Drive
Compartido conmigo
Compartido con otros
Reciente
Destacados
Papelera de reciclaje
ETIQUETAS
Figura 119. Drive (carpeta compartida), sincronizacion de los archivos.

Fuente: Las autoras.

a dirigirse al Drive nuevamente; luego, se ubica en la opcion

"compartido conmigo". En esta seccion, se desplegara un enlace que dice "acceda a Synology

Drive desde cualquier lugar". Esta opcion cumple con la funcién de proporcionar las

aplicaciones necesarias, tanto para el escritorio como para dispositivos moviles, como se

muestra en la siguiente figura:

1.- Optamos por la opcidn “"Compartir conmigo™

o

Acceda a Synology Drive desde cualquier lugar.

2.- A continuacion, se despliega una
ventana que muestra un enlace que

permite la descarga de las
Descargue las aplicaciones moviles y de escritorio ahora para sincronizar archivos en cualquier . N
lugar aplicaciones.

G GETTED

3.- Se procede a la descarga de las
, - 7 % Acceda a Synology Drive desde cualquier lugar.
aplicaciones tanto para el escritorio @ moviles y de escritorio ahora MISHE,

como para dispositivos movil

85,

No mostrar este mensaje de nuevo

Figura 120. Drive, descarga de aplicacion para escritorio y celular.

Fuente: Las autoras.
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Paso 10: Al dar clic en el enlace, se descargara el programa de Synology Drive Client, que
son las aplicaciones para el escritorio. Se ejecutara el programa y se debera dar clic en aceptar,
lo que desplegard otra ventana que dara la bienvenida, la cual mostrara las carpetas y

aplicaciones. Luego, se da clic en "comenzar ahora", como se muestra en la siguiente figura:

0] Instalacion de Synology Drive Client - X 2| Synclogy Drive Client X
Synolegy Drive Client
Por favor revise los términos de la licenda antes de instalar Synology Drive Client. DI Le damos Ia bienvenida

Synology Drive Client mantiene sus datos protegidos y sincronizados en todo momento.

Presione Avanzar Pagina para ver el resto del acuerdo.

THICAIL IS Cyul Tty TeCiNPItes o CUSiguies Uiio vunin o dnvernion
y contemporaneo, sea escrito u oral. Ninguna enmienda
modificacién o renuncia de ninguna de las clausulas del presente
CLUF sera valida a menos que se establezca por escrito y la firmen
cada una de las partes

Este CLUF es una traduccion de la version en Inglés. En caso de
conflicto entre Ia versién que no esta en inglés y la version en
inglés, prevalecera la version que esta en inglés

v

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar Synology Drive Client.

< Atrés Cancelar
~~——

Instale Synology Drive Server en su NAS para Synology Drive Client. (@

Figura 121. Ejecucion de programa Synology Drive Client.
Fuente: Las autoras.

Paso 11: En la siguiente ventana, se pedira la creacion de los usuarios, la configuracion
para las carpetas de sincronizacién y donde se ubicara la carpeta, permitiendo asi su uso en

beneficio de los usuarios, como se muestra en la siguiente figura:

& @ A No seguro | 192.168.1.253:5000,

2] Synology Drive Client

-
Configurar las carpetas de sincronizaci“
v

Carpeta para sincronizar desde el NAS (192.168.1.263):

/home Cambiar

Ubicacién de la carpeta en el ordenador:

Ci\Users\Alumno\SynologyDrive Cambiar

/! Habiltar a sincronizacién a peticién para ahorrar espacio en el disco de su ordenador

Mas informacidn

Figura 122. Configuracion de las carpetas de sincronizacion.
Fuente: Las Autoras.
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Paso 12: El enlace para descargar las aplicaciones ofrece la opcién para iOS y Android. Se
escanea el cddigo QR y esto dirigird a un enlace de Synology Drive, desde donde se descargara
una aplicacion que permitird conectarse al servidor NAS, como se muestra en la siguiente

figura:

AN G% HE

Widgetable  Traductor B612 Vanced
YouTube

Synology Drive para mévil

D)

QR & Barcode Drive
Scanner

Figura 123. Descargar aplicaciones en el celular desde Synology Drive para moévil.
Fuente: Las autoras.

Paso 13: El enlace para descargar las aplicaciones ofrece la opcién para iOS y Android. Al
escanear el cddigo QR, se es dirigido a un enlace de Synology Drive, desde donde se descargara
una aplicacion que permitira la conexion al servidor NAS, como se muestra en la siguiente

figura:
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1449 @ G BNIT .-

X Conectarse

Conectar a NAS

Introduzca su direccion IP, nombre de dominio o

QuickConnect ID

Introducimos la direccién IP

1536 @ G NI %.a

Sincronice y realice copias de
seguridad de sus datos méviles

Con Synology Drive Server 3.0.2 y versiones posteriores,
puede sincronizar datos entre su dispositivo mévil y NAS,
asi como realizar copias de seguridad de fotografias
méviles para una proteccion adicional

Configurar ahora

/ Configurar mas tarde

Al hacer clic en la opcién
"configurar ahora", se accede
al NAS.

1533 G [N

X a NAS_INTESUD - Synology NAS
https://192.168.1.253:5001/?forceDesktop=1&force_logi

NAS_INTESUD

Iniciar sesion

I

El inicio de sesion principal del NAS se
carga, y el usuario inicia sesion.

Figura 124. Acceso al servidor NAS desde un celular.

Fuente: Las autoras.

6.4.2. Creacion de Usuarios y Grupos

Una vez configurado el servidor NAS, se procedi6 con la creacion de grupos para clasificar

cada departamento dentro del Instituto Superior Tecnolégico Sudamericano Quito. Antes de

crear estos grupos, se ingresaron a los usuarios asignandoles una contrasefia para cada uno de

ellos que les permitira acceder al NAS vy utilizando el correo institucional como identificador

de usuario. Posteriormente, se realiz6 la asignacion de cada usuario al grupo correspondiente a

su departamento. El administrador siempre seré quien asigne privilegios de acceso a las carpetas

compartidas, archivos o aplicaciones, por lo cual en el perfil de cada usuario le aparece

unicamente lo que el administrador asigno, como se muestra en las siguientes figuras.

Los grupos que se crearon son: Rectorado, departamento de Recursos Humanos,

Departamento Financiero, Secretaria, Departamento IT, Departamento de Marketing y

Comunidad.
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A continuacion, se tiene la tabla de los miembros administrativos, sus correos electronicos

Yy sus contrasenfas:

Nombre

Alisson Tapia

Andrés Herrera

Belén Hernandez

Cristian Martinez

Daniel Sandoval

Diego Gélvez

Evelin Zumba

Francisco Jiménez

Gabriela Jacome

IT

Miriam Huaraca

Oscar Toscano

Stefanny Mufioz

Yadira Ramirez

Correo

talento.humano@sudamericanoquito.edu.ec

administracion.empresas@sudamericanoquito.edu.ec

vinculacion.ppp@sudamericanoquito.edu.ec

gastronomia@sudamericanoquito.edu.ec

escuela.marketing@sudamericanoquito.edu.ec

diego.galvez@sudamericanoquito.edu.ec

secretaria.general@sudamericanoquito.edu.ec

administracion.turistica@sudamericanoquito.edu.ec

financiero@sudamericanoquito.edu.ec

intesud.portalcautivo@gmail.com

proteccion.medioambiente@sudamericanoquito.edu.ec

rector@sudamericanoquito.edu.ec

marketing@sudamericanoquito.edu.ec

gerencia@sudamericanoquito.edu.ec

Descripcion

Talento
humano

Administracién

empresas

Vinculacién

Gastronomia

Escuela

Marketing
TICs

Secretaria

General

Administracién

Turistica

Financiero

Administrador

Proteccion

Medioambiente

Rector

Marketing

Gerencia

Tabla 7. Tabla de usuarios en el servidor NAS Synology institucional.

Fuente: Las autoras.

Contrasefia

Atapial

Aherrera

Bhernandez1

Cmatrinezl

Dsandovall

Dgalvezl

Evelinzumbal

Fjimenez

Gjacome

ladministradorl

Mhuaracal

Otoscanol

Smufiozl

Yramirezl

La siguiente imagen es una captura de pantalla que evidencia la creacion de los usuarios en

el NAS:



179

o

|ewaoN
|ewioN
|ewoN
|ewoN
|euwoN
|ewioN
opeajoesag
|ewioN
|ewLIoN
|ewoN
|ewLIoN
|ewioN
|ewIoN
|ewon
|ewIoN
|ewioN
opeallsesaq

opejs3

opeyjiqeysaq@
opexjqeyssq
opeyjiqeysaq
opexiqeysaq
opeyjiqeysaq
opey|iqeysaq
opeyjiqeysaq
opeyjiqeysaq
opey|qeysaq
opeyjiqeysaq
openjiqeysaq
opeyjiqeysaq
openjiqeysaq
opeyjiqeysaq
opexjiqeysaq
opeyjiqeysaq
opeyiqeysaq

Y42 opelis3

EDUBISD

Bunexep

10129y

2juBIquIY OIpalW UQIII8104d
elopejjoLesaqg
Jopensiuwpy

1san9

osspUBUY

ED[ISUNL UOIIEIS|UIWPY
|eJouss) euelalIns

S2IL

Buneslely ap ej2nis3
BJWOUCIISED

UOPEINJUIA

sesaddw3 op ugIeNsIuIWPY
ouewny ojuajeL

195N Jneop waishs

ugpdudsag

~gyinbouesuawepns@enusiab
~inbouesuswepns@bupaxew
3 ojnboueduawepns §iojdal
~s@ajusiqueolpaw-uoialoid

wodlewb@gs 0a)2ydnuz

lewb@oanesjepod pnsajul

oy inbouesuwepns@oiapueuy
**pns@edsUni uoDesiujwpe
“uawepns@|essuab euelaiszas
~~bouesuswepns@zenjeb-obe|p
“uawepns@bunaxiew elznisa
*~boueduswepns@ejwouonseb
esuawepns@ddd uoe|naula
“ns@sesasdwauopensiuiwpe

*'EJLBWEpNS[DouBeWwNY ojua|el

00]U0.3D3]2 031100

- 1ebejaqg « Jepodx3y

ZaJjwey edpes
zoynl Auejels
OUBJISOL IBJSQ
BJEIENH ™ WEeLlW
ouelquez Ajjay
11

1sanb

awoder ejaugqes
Zauguw|[ 0JS|DURIS
BqWNZ ulaA3
zanes obeia
|eAQpuUES |2lUE]
ZOUIUEBW UBnsuyd
zZapueulaH uz|eg
BIDIIDH S2JpUY
eide] uosiy
ulwpe

- 3IqQUION

Jeyp3 .| Jeand

odnis ouensn

sajeuolfal sauodQ

uoISas
ap oDIUl 3p |eHod

UugoeLLIoUl 2P 013U=D

eLIal1sIS
dWNS A euluRL
pepunbas

pay

oUJa1Xe 05320y
pepianauo)
dvQai/ouwog

odnib A ouensn
SOAIUDIE Bp SODIAISS

epRtedwod eyadied

31 2p opieduwod osp

Jeasng O

|o1u0D 3p [ued

© n

e <

Figura 125. Evidencia de la creacion de usuarios en el servidor NAS.

Las autoras.

Fuente
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La creacion de grupos en un servidor NAS Synology es esencial para simplificar la

administracion de permisos y recursos compartidos en una red. Permite agrupar usuarios con

necesidades de acceso similares, facilitando la asignacion y modificacion de permisos de

manera eficiente. Esto mejora la seguridad al aplicar politicas de acceso coherentes y simplifica

la auditoria. Ademas, la gestion de usuarios en grupos es escalable y centralizada, lo que es

especialmente Util en entornos empresariales y de red en crecimiento. A continuacion, se tiene

la tabla de los grupos en el NAS Synology:

Nombre

Descripcién

Administracion_Empresas
Administracion_Turistica
Comunidad

Financiero

Gastronomia

Gerencia

Marketing

Proteccion del Medio Ambiente
Rectorado

Recursos Humanos

Secretaria General
TICS

Vinculacién

Grupo Administracion de Empresas INTESUD
Grupo Administracién Turistica INTESUD
Grupo Comunidad Institucional INTESUD
Grupo Financiero INTESUD

Grupo Gastronomia INTESUD

Grupo de Gerencia INTESUD

Grupo Marketing INTESUD

Grupo de Proteccion del Medio Ambiente INTESUD
Grupo Rectorado INTESUD

Grupo de Recursos Humanos INTESUD
Grupo secretaria general INTESUD

Grupo INTESUD

Grupo de Vinculacion INTESUD

Tabla 8. Tabla de grupos del servidor NAS Synology institucional.

Fuente: Las autoras

La siguiente imagen es una captura de pantalla que evidencia la creacion de los grupos en

el NAS:
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Figura 126. Creacion de grupos en el servidor NAS.

Las autoras.

Fuente
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6.4.3. Ubicacion del servidor NAS y acceso a los servicios

Una vez instalado el servidor, este se lo ubicé en la parte inferior del rack de piso situado
en el departamento de Tecnologias de la Informacién (TI), tercer piso, dentro del edificio
principal de la institucion. Desde esa posicion, se establece el puente de conexion hacia el
conmutador, el cual distribuye su conexion al area administrativa del edificio. La siguiente

figura evidencia al servidor NAS en su lugar dentro del rack:

Figura 127. Ubicacion del servidor NAS Synology DSM7.2 en el Rack de piso.
Fuente: Las autoras.

Como se explico, para acceder al servidor NAS y a sus servicios, se ingresa en el navegador

web en la computadora del usuario la direccién IPv4 192.168.1.253 y el puerto 5000, es decir
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de digita http://192.168.1.253:5000 en la barra de direcciones del navegador web del cliente,

lo que permite cargar la interfaz de usuario del NAS.

Al no contar el edificio matriz con un servidor DNS interno al momento de desarrollar este
proyecto, no se le asign6é un nombre de dominio al servidor NAS, por lo tanto, para que los
usuarios puedan ingresar de forma comoda a sus cuentas en el servidor NAS, se proceda a
ingresar la URL descrita y a grabar en Favoritos del navegador web de cada cliente la pagina
de interfaz de usuario del NAS institucional, permitiendo de esta forma una fécil y rapida forma

de ingresar al servicio sin necesidad de que el usuario final recuerde la IP y el puerto.

6.5 Funcionamiento y pruebas

Para cumplir con el objetivo de realizar pruebas de funcionamiento para verificar la
efectividad del portal cautivo, durante una semana de pruebas, se evalud el funcionamiento del
proyecto, empezando por una constante vigilancia de la operabilidad de las VLAN por la

reestructuracion de la red informética del edificio matriz realizada.

A la vez, se realizaron las pruebas de funcionamiento del Portal Cautivo, en los cuatro
puntos de acceso inaldmbrico para estudiantes ubicados en cada piso destinados a aulas del
edificio matriz y también considerando diversos escenarios, incluyendo pruebas con y sin

vauchers.

De la misma forma, se llevaron a cabo pruebas del correcto envio de los correos masivos
con MailChimp, centrandose en la campafia de socializacion de los vauchers con las
instrucciones de uso y conexion al Wifi del edificio matriz. Para estas pruebas se utilizaron

diferentes correos electronicos para validar su correcto funcionamiento.
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Luego, se verifico el servidor NAS, asegurando su accesibilidad y correcta entrega de

servicios dentro del entorno establecido que es la VLAN 1 o0 VLAN Administrativa.

Por ultimo, se entregaron todas las credenciales administrativas al Departamento IT de la
Institucion. Todas las evaluaciones realizadas permitieron corroborar la operatividad del

proyecto.

Se monitored constantemente el servicio de Internet en los equipos informéaticos de ambas
VLAN y no se reportd ningin problema de conectividad, ni en area Administrativa, ni en el
area de Laboratorios de informatica. Esto demuestra la correcta restructuracion de la red
informatica en el edificio matriz. La siguiente imagen evidencia la reorganizacion y repeinado

de los patch cords del rack principal del edificio matriz:
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Despueés

Figura 128. Reorganizacion del rack.
Fuente: Las autoras.

La creacion de dos VLAN en el edificio matriz del INTESUD ha sido una estrategia clave
para mejorar el servicio de Internet y optimizar el ancho de banda disponible para los usuarios.
Originalmente, la existencia de una unica VLAN para todas las areas y la asignacion de una
LAN clase C con DHCP para aproximadamente 200 usuarios simultaneos en las &reas

Administrativa y de Laboratorios, incluyendo los dispositivos moviles de los estudiantes,
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conducia a una serie de problemas graves de conectividad, congestion de trafico de lared y la

disminucién considerables en la calidad del servicio.

Las pruebas demuestran que la implementacion de dos VLAN separadas trajo consigo

mejoras significativas como:

Segmentacion del Tréafico: Al dividir la red en dos VLAN distintas, una para la
Administracion (VLAN 1) y otra para los Laboratorios (VLAN 8), se logr6 una segregacion
efectiva del trafico. Esto significa que las actividades administrativas criticas, que pueden
incluir transacciones financieras, comunicaciones internas y gestion de recursos humanos, no
compiten con el trafico de datos generado por los laboratorios y los dispositivos de los
estudiantes. Cada VLAN tiene su propio dominio de broadcast, reduciendo asi la cantidad de

trafico innecesario que atraviesa la red y mejorando el rendimiento general.

Optimizacion del Ancho de Banda: Con dos VLAN, se facilita la asignacion de ancho de
banday se puede aplicar Calidad de Servicio (QoS). Esto quiere decir que se puede dar prioridad
al ancho de banda para el area Administrativa, asegurando que las operaciones esenciales no se
vean afectadas por el consumo de ancho de banda en los laboratorios o por el uso intensivo de
la red por parte de los estudiantes. En la VLAN de los laboratorios, se puede configurar el ancho
de banda de acuerdo con las necesidades y cumplir con al ancho de banda minimo que los
usuarios deben tener establecido por instituciones de control como el Consejo de
Aseguramiento de la Calidad de la Educacion Superior (CACES). Asi, al momento de realizar
las pruebas de este trabajo, se tiene en el edificio matriz un ancho de banda total de 300 Mbps
y este se distribuye de manera simétrica entre las dos VLAN, es decir, cada VLAN recibe 150

Mbps.
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Segln los listados de alumnos matriculados para el periodo académico 2023-2024
facilitados por Secretaria General a la Coordinacion de la Escuela de Desarrollo de Software se
tiene aproximadamente 160 alumnos matriculados en la seccion diurna y que reciben clases de
manera presencial al edificio matriz. A esto sumado los 10 PC del Laboratorio 3-A, 9 PC del

3-B, 7 del 3-C, 16 del laboratorio 3-D son 42 equipos que requieren direcciones IP.

Por lo tanto, en el peor de los casos, si se tienen 200 usuarios conectados simultaneamente
en cada VLAN, el ancho de banda disponible para cada usuario se calcularia dividiendo el
ancho de banda total asignado a esa VLAN entre el nUmero de usuarios conectados. Por lo

tanto, para cada VLAN, el célculo seria:

150Mbps

500 - 0,75Mbps = 750kbps

Esto significa que, en el peor escenario, con una distribucion equitativa de la QoS, cada
usuario podria disponer de un promedio de 0,75 Mbps. Esto cumple con el indicador
cuantitativo del CACES, que segun el documento “Modelo de evaluacion externa 2024 con
fines de acreditacion para los institutos superiores técnicos y tecnoldgicos. Mayo, 20217,
establece que el ancho de banda promedio por usuario potencial es de, al menos, 500 kilobits

por segundo.

Es importante mencionar que esta es una estimacion teérica y que el ancho de banda real
experimentado por cada usuario puede variar debido a multiples factores, como el tipo de trafico
de red, las politicas de QoS establecidas y la capacidad de los dispositivos Access Point como

de los propios usuarios.
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Seguridad Mejorada: La separacion légica entre las redes administrativas y académicas
también refuerza la seguridad ya que los datos generados en cada VLAN no se pueden ver ni

compartir en la otra.

Gestion y Resolucion de Problemas: Con dos VLAN, la identificacion y resolucion de
problemas de red se simplifica. Los problemas pueden ser aislados y diagnosticados dentro de
una VLAN especifica sin afectar a la otra, facilitando asi una gestion mas efectiva y una menor

interrupcion del servicio.

En resumen, la introduccion de dos VLAN en el INTESUD ha sido una mejora significativa
en la gestion de la infraestructura de red, proporcionando una distribucién mas eficiente del
ancho de banda, una mejora en la calidad del servicio de Internet, una mayor seguridad y una

gestion de la red més simplificada.

Las pruebas de funcionamiento del portal cautivo con pfSense en la VLAN 8 del Instituto
se llevaron a cabo con éxito. Los usuarios de prueba pudieron autenticarse sin problemas,
evidenciando un control de acceso efectivo y una gestion de ancho de banda eficiente. El
sistema demostro estabilidad y mantuvo un rendimiento éptimo a lo largo de las sesiones de
usuario. Ademas, se logré un cumplimiento adecuado de las politicas de seguridad, con una
interfaz de usuario clara e intuitiva que facilito la experiencia de conexion. Los informes
generados por pfSense proporcionaron analisis detallados del trafico, confirmando la

escalabilidad del sistema y su capacidad para soportar la demanda actual y futura.

La siguiente imagen evidencia la instalacion y correcto funcionamiento del servidor pfSense

al mostrar la terminal o shell administrativa:
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=== Welcome to pfSense 2.6.8-RELEASE (amd64) on pfSense ===

WAN

4/64
LAN
OPT

8)
1)
2)
3)
4)
S)
6)
7)
8)

(wan) -> red -> v4/DHCP4: 192, 168.108.137/24
v6/DHCP6: 2808:bf@:175:2fe9:1ad6:c7{f; fehS: 423

(lan) -> rel -> v4: 192.168.1.1/24
1 (optl) -> bge@ =

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator

Reset webConfigurator password 12) PHP shell + pfSense tools

13) Update from console
Eese o factary defoults 14) Eﬁable Secure Shell (sshd)

Reboot system s
15) Restore recent configur

g?:l; ﬁgzzem 16) Restart PHP-FPM

Shell

Figura 129. Shell o terminal del servidor pfSense.
Fuente: Las autoras.

La siguiente figura evidencia al servidor pfSense ubicado en el rack, que ofrece el servicio

de Portal Cautivo a los estudiantes mediante los puntos de acceso inalambricos ubicados en los

pisos del 1 al 4:

Figura 130. Ubicacién del servidor pfSense Portal Cautivo en el Rack de piso.
Fuente: Las autoras.
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La siguiente imagen muestra al “Gréfico Interactivo” en donde se puede observar la
informacion relacionada con el trafico de red, la utilizacion de recursos, el estado del sistemay
otros aspectos del funcionamiento del firewall y el enrutador pfSense. Como se muestra la curva
de funcionamiento es minima indicando que no hay sobrecarga en la configuracion establecida:

Figura 131. Estadisticas del Grafico Interactivo de pfSense.
Fuente: Las autoras.
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La siguiente figura muestra el analisis del trafico de datos en la tarjeta WAN del servidor

pfSense, en donde se aprecia que no se presenta saturacion de trafico de paquetes:

WAN @wan{n) @wan (out) Host IP Bandwidth In Bandwidth Out
20M 192.168.8.2 843.50k Bits/sec 159.53k Bits/sec
15M
10M
5.0M
0.0

26:58 2730 2820 28:57

Figura 132. Estadisticas del trafico de datos WAN en el servidor pfSense.
Fuente: Las autoras.

La siguiente figura muestra el analisis del trafico de datos en la tarjeta LAN del servidor

pfSense, en donde se aprecia que no se presenta saturacion de trafico de paquetes:

Traffic Graph
LAN @ lan (in) lan (out) Host IP Bandwidth In Bandwidth Out

PP N | W

0.0 192.168.7.101 9.76M Bits/sec 1.12M Bits/sec

192.168.7.112 4.10k Bits/sec 0.00 Bits/sec
-20M

192.168.7.110 2.58k Bits/sec 10.26k Bits/sec
-40M

192.168.7.126 0.00 Bits/sec 5.16k Bits/sec

-60M

29:15 30:00 30:50 312

Figura 133. Estadisticas del trafico de datos de LAN.
Fuente: Las autoras.

La siguiente imagen indica las pruebas de arrendamiento de las direcciones IPv4 de manera
dindmica otorgadas por el servicio DHCP en base a las conexiones de los estudiantes. Se
determind que un alquiler de IP por parte del DHCP de 7200 segundos (120 minutos — 2 horas)
es suficiente para mantener fluido el servicio, es decir el usuario sera desconectado de manera
automatica a los 120 minutos si no se detecta actividad en los dltimos minutos del
arrendamiento, para retornar y tener el servicio de Internet nuevamente, el usuario debera

reconectarse y se le renovaréa la conexion con el arrendamiento de una nueva IP, asi mismo por

120 minutos.



192

Satus ! DHCP Leases CEEEBEQ
e C - CEEEE
Frlas & dmanshilie a_|||l|.|||.-_.|'_| g s by e el e
P pdafraen RLLE podrwwn i bl Hasirgms Pwcripian Hel Ered Grire  Leses Tppe Aeriomr
IE-_} TR T e T dedhld LAl LT TH frira P k) froratph k) i poftvn (] + |
153 L k&
= L RTEERE R T T LT REERETRREH e PR A 1 b= == =1
[ RLEE 15185
E} THIA 1 befrr e bd e Wiisei i frora i Brk) roratph ekl i poftvn [ + ]
o [ERe ]
g- T Tk Y i) el o i R Tl B CFLETOA = LY o e bu B e i = hm =g
8 B D 136 8
B Al e Taeesd R AET AFL Bz Fra Rl walrm W [ +]
o e [ERR ]
B D URT I D ITR R =3 101 LR T 1 WHHL 137 HEHLA 137 v = ] +]
o8 28 1364 27
= R TR F R R T AN ] Bt i 1 Tl Forata e bl iy LR [+ ]
o el 1ated
B NP IRTIN DhThaliEel 85 Femibees Bt S0 W17 R 1FTY v - ] +]
[T 1300 0
& TRNE T G bt T T i 142 fri SRt H il T faa] +]
[CEAT 13k §?
@ 1SRRI N de T e vk s W17 FEA1FY e e ] +]
PR LTS T Y [ J el bl e aN
@ 192168 1137 Toldabd) e MOCAI S-S ratdons W27 fros i TR Er palns T =10
[ 13002
@ 11T fedoa?eloN D TLI4RT.131 202311427 212111/27 il BT ol +]
o 5]
@ 192168 1130 13 e bFO830IE PO -Pra- 56 W17 fro i TR ol BT =10
a7 4833 (=R A
Z 1RLIBETIIT CmdSda ] eTE2 FODD X350 20211727 212111427 b BT 0 ]
o7 ET43 T4
@ 12T 1d e iieddd s e D rops PRI b fro i TR ol wTiv =10
a7 Seckd [ L
@ 121 TTIT 2107 od AT ol LY oo N oo frrea Pp br-s i B b o b @il = =10
:pd-r o
@ 19211 bwdteb sS40 w1168 T 114 roops g b fra s TR 2 ol By =10
a7 Sechd Bl
@ 19216877110 T Ecbibacl =S T MIET s i P o b @b i =102
o7 4533 45
B 19818 Twcickboaddd TECHO- PO} Arrmal fraars TRt ol Bty =10
a7 4T gAY
E 121714t d7 e TAET O Bapam, MTET DITINNTT wfire i _:]ﬂﬂ:l
a7 41 o
(= IRL-RITERTTIE T EL LR R LA Toclean [ RS- B2 BT e il o+ U]
A o7 0% o b d
3 192 8a 700 MR Al LAFTESAID H 0 5 20241127 212111427 e v =
T334 el - T R 4331
1R ST 0E S ad WLIERT 11N WEL1127 2 aMise i i+ 4]
07 335 (R T [}
Z TRLIBETIIZ cl4C Do da kBT S 202311427 212111427 b ctive ol +]
o7 1004
= IR R T RN e L LB ] L AT R roips PRl F ol - =10
o 3dcad
Z 11T BT salal X TRLILRT 10 20231127 212111427 alrs wtivw 0 ]
71343 1 LT
Farlain Pl 1w il el # ol lnasie s i e
ey RLARLC N PR IaE T aa% 4

Figura 134. Pruebas de arrendamiento de direcciones IPv4 por el DHCP del Portal Cautivo.
Fuente: Las autoras.
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La siguiente imagen evidencia la generacion y configuracion de los vauchers:

Foll # Minutes Tickat # of Tickets Comment Actions

1 1% 1 Frueha de 10 minutos. ]

Enahle B Enshle the crestion, gereralion and activation of rolls with voockers

WL DO 1o T T e HGE BB GADE wisn & 1 JREEIOE P VIwv AgMEALE -
----- END PUBLIC KEW-soss

Faste an REA pubibe bey (64 Bit or amalar) in PEM foemat beso, This koy is used ta decryst -o;_-r..ws.[s Teneta new kg i

Youcher Private Key | ----- BEGIN RS& PRIVATE KE¥-----
P A0 Q0D RO 155 LI DAAE Ly s Sn 3 B R L B2 Q TF AM b S k B0
TORAZQT
TAnIAgegPEpLapRanail
..... EMD REA PRIVATE KEY-----

Faste an RSA private key (64 Bit oo smaller) in PEM format here. This key is only wsed o gererale encryoled vouchers and doesni need 1o be available

il 1ha vizuzhers bues bon gerseated cflling

Charsetar 141 21456 Mabodefhikmnpgrsborrwey s ABCDEFGHIKLMHPORS TR Y2

Tickats are genersled with the specihed character wed, B shaukd comain printable charscters (nmben, lower Cape and uppes caps leltera) thal ane
hard to confuse with others. fvoid e.g. 00 and L1

& of Roll ks i3
Hosenes a rargd in each vouchar ta g1ore the Roll it belanga 1o, Alwed rangs: 1..31, Sum of Rolle TickoteCrwchaum bits must be one B loss than
ghe REA key pize
# of Tiched blis mn

Fargerves & range in sach voeuchsr 1o siore the Ticket# r belongs to, Allowed ranga: 1..16, Using 16 bits allows & rell 1o have up bo §3533 vouchdrs. A bit
array. slored in RAA and inthe corfig, s wsed to mark i a voucher has beer used. A B array Tor 65535 vouchers requires 8 K8 of storage

¥ of Checkswm bils 5

Reserves a range im each woucher to siore a simple checksum over Roll # and Ticket 8, Allowed ranga is 0..31

Magie numbsse 16BEI4LTIE

Magic numbsr s3aned in foery vouches Vesiled duricg voucher cheek. Size depends on haw sy bita an loft by Rels TieketeCheckaum bita, If all ks

are used, no magic number will be used and chechked

Invalid woucher message Wagcher invalide

Ereor message displaped for invalid vouckers on captiva portal emar pags (SPOATAL_MESSAGES)

Espired veuthel madaage Waucher expirado

Ercar mugsage dinplaged T sapead wouchars o capthm portal e page (SPORTAL_MESSAGES)

Figura 135. Pruebas de configuracion y generacion de vauchers Portal Cautivo.
Fuente: Las autoras.

Luego de generar el rol (grupo de vauchers) para los estudiantes, se procede a descargar el
archivo CSV que contiene el listado de los cddigos que se generaron en funcion del nimero de
estudiantes y del total de minutos que se usaran en el semestre. Las autoras consideran que
64.800 minutos por valcher para cada estudiante es suficinte para cubrir el periodo académico

y no se hace indefinido para tener un control de los estudiantes que continuan sus estudios y
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estan al dia con sus obligaciones economicas. Este analisis se fundamentd bajo el siguiente

analisis:

Primero, se determind los dias laborables y dias de descanso:
Un semestre o periodo académico = 6 meses
Dias laborables en un mes = 30 dias (aproximadamente considerando un mes promedio)
Dias de descanso (sabados y domingos) en un mes = 2 * 4 = 8 dias (suponiendo que hay 4
semanas en un mes)
Calculo del total de dias laborables en 6 meses:
Dias laborables en 6 meses = Dias laborables en un mes * Meses en 6 meses

Dias laborables en 6 meses = 30 dias/mes * 6 meses = 180 dias laborables en 6 meses

Segundo, se calculo el total de minutos que un estudiante usaria internet en dias laborables:
Horas de uso diario = 6 horas (considerando horario de la Escuela de Gastronomia y que los
estudiantes pudieran quedarse a tutorias académicas).

Minutos en 6 horas = 6 horas * 60 minutos/hora = 360 minutos al dia
Caélculo de los minutos diarios por el total de dias laborables en 6 meses:
Total, de minutos en 6 meses = Minutos diarios * Dias laborables en 6 meses

Total, de minutos en 6 meses = 360 minutos/dia * 180 dias = 64.800 minutos en 6 meses

Por lo tanto, en 6 meses, un estudiante que usa internet durante 6 horas al dia Unicamente

en dias laborables (de lunes a viernes) acumularia un total de 64.800 minutos de uso de internet.

Un calculo parecido se realizé para el rol destinado para los Docentes que imparten clases de
manera presencial en el edificio matriz de la Institucion. Para ellos se realizd en siguiente

analisis:
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Horas de uso diario del profesor = 8 horas
Minutos en 8 horas = 8 horas * 60 minutos/hora = 480 minutos al dia

Ahora, se calculd el total de minutos que un profesor usaria internet en un afio (365 dias):

Total, de minutos en un afo = Minutos diarios * Dias en un afio

Total, de minutos en un afo = 480 minutos/dia * 365 dias = 175,200 minutos en un afio

Por lo tanto, un profesor que use internet durante 8 horas al dia, sin contar sabados y

domingos, acumularia un total de 175.200 minutos de uso de internet en un afio.

La siguiente imagen muestra parte de un archivo CSV descargado del rol para estudiantes:

#Voucher Tickets 1..10 for Roll 1

# Nr of Roll Bits 16

# MNr of Ticket Bits 10

# Nr of Checksum Bits 5

#magic initializer 1686344293 (32 Bits used)
# Character Set used 2345673abcdefhijkmnpgrstuvwxyzABCDEFGHIKLMMPORSTUVWXYZ
#

FYTSHeZ]KfB

kQWjfX3YwDs3

waAFSAEMMAnx

MydXNcBmuum

myv7xUKKwhje

dU3ZbWNjs38

WebmBWWyFnM

Q5CAx XKW 2w

dpHVehzizv3

wYb3HKydxyt

Figura 136. Prueba del rol de estudiantes (vauchers) para el ingreso por el Portal Cautivo.
Fuente: Las autoras.

Para el envio de los vaucher a cada estudiante mediante MailChimp se utiliza el archivo

CSV generado en el pfSense, para luego asignar cada codigo a un estudiante usando para ello
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el listado de estudiantes, que estan debidamente matriculados, y que es facilitado por Secretaria.
Es decir, se debe realizar un archivo en Excel con los nombres y apellidos de los estudiantes,
con sus respectivos correos electronicos y el valcher que se le asigne. La siguiente imagen
muestra parte de una archivo Excel que se sube a MailChimp para el uso de la campafa de

socializaciéon de vauchers:

Archivo Inicio Insertar Disposicidn de pagina Formulas Dato
fﬁ & Cortar Calibri Ju A A ==
Pegar EE‘ICDpiar o o A
N K 5§ ~ i~ - Ll ===
v ‘cﬁCDpiarfDrmatn = e — = = =
Portapapeles ] Fuente M=
B25 - £

1 B column2 B3 column3 B3 column32

2 Email Address First Mame Last Name Voucher

3 m.white@student.hathaway.edu Maya White L7RrT7b66Ps

4 |b.mwangi@hathaway.edu Benjamin  Mwangi aWXB5tfHxLG
5 |e.nemec@hathaway.edu Elizabeth  MNemec iwdh2cpZNTR,

Figura 137. Archivo Excel formateado para MailChimp para la campafia de socializacion de vauchers.
Fuente: Las autoras.

De necesitarse impedir el ingreso a un usario, este mismo archivo permitird ubicar el nimero
de vaicher y borrarle el permiso de ingreso, la siguiente imagen indica la pantalla para
realizarlo. De ser necesario regresarle el permiso, se genera o se le otorga un nuevo nimero de

vaucher.
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Services - VP - Sxatus >

e MNITY

Status / Captive Portal / PortalCautivolNTESUD Co=z=n@Ee

Users Logged In (18)

IP address MAC address Usemame Session start Actions

162.168.7.108 ead0ceb 0432 onmero de vancher 09472022 160321 3]

[Lral Ak cidl3ecdabil sl nimero de vancher N3 0rasne 7]
152168.7.126 3l 2043 R 02 T4

mimero de vancher NSH02307:39.08 4]

Figura 138. Pantalla de pfSense para dar de baja a usuarios del Portal Cautivo.
Fuente: Las autoras.

La siguiente imagen es un correo electronico que recibe un estudiante y es evidencia del

envio de la campafia de socializacion de los vauchers funciona:

- « Digite el codigo de su vaucher y de clic en inicio de sesion. jFelicidades!
c gi‘l}TgoAsﬁmEoﬁTgR‘ﬁg) Ahora esta conectado(a) a internet mediante nuestro servicio Wi-Fi.
) Quite, Exuador “ . 2
Yo soy del INTESUD

Credenciales para el acceso de WiFi
Esfimado(a) estudiante Zambrano Kelly.
Reciba un cordial saludo por parte del Departamento de Tecnologias de Informacicn

del Insfifuto Superior Tecnologico Sudamericano Quito, en virlud de garantizar el
acceso a los servicios de intemet en el edificio matriz durante el pericdo académico

) " ) Es importante mencionar que los vauchers tendran un tiempo limite para el uso del
m,:lum 2023 - iahnl 2024, hemos \mp\enjlanladn ””_ S'SIE',"a e conexion mediante: semestre por 20 minutos en receso si excede el fiempo de conexion no podra acceder
‘.Jauuher.s a traves de nuestro porfal cautivo. A confinuacion, te proporcionamos las mas a infemet y tendra que Z ek La dnica
ir para conectarse:

pagina que mantendra libre acceso sera la pagina institucional
« Active el Wifi en su dispositivo movil, luego seleccione &l nombre de la red

inalambrica (S510) de acuerda del pisa en el que te encuentre,
automaticamente le aparecera una notificacion en donde le indicara que
acceda a una red WiFi. por lo cual debe de dar clic para peder ingresar ala
pagina de inicic de sesion.

Si tiene alguna duda o dificultad en el proceso de conexion, no dude en comunicarse

con el Departamento IT través del correo electronico soporte.it suda@gmail.com o
visitando sus oficinas en el campus.

Agradecemos su atencion a estas instrucciones y esperamos que disfrute de una
154 B s é

en nuestra
mie.. 3 de ngo. L
e 0 @ 0 Saludos cordiales.
. ) Departamento IT

Instituto Superior Tecnolégico Sudamericano (INTESUD)

VOUCHER:

» Una vez a denfro del inicio de sesién del portal cautivo le va a indicar que
inarese su codioo de vaucher. el cual le enviamos en el oresente correo.

o

INSTITUTO SUPERIOR TECNOLOGICO

C> SUDAMERICANO

Quito, Ecvodor

Yo soy del INTESUD

s

Derecrios e sutte (C) 2023 N ToS0S J0S OS/ECADS rES2r/300S.

b) Parte 2 del e-mail.

a) Parte 1 del e-mail.

Figura 139. Pruebas del envio de correo masivo con MailChimp.
Fuente: Las autoras.
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La siguiente imagen indica la prueba de funcionamiento del ingreso a la red Wifi del
Instituto, pasando por la pagina web del Portal Cautivo en un dispositivo mévil sin la utilizacion

de vadchers. El usuario solo debe presionar el boton de “Login”.

INSTITUTO SUPERIOR TECNOLOGICO

SUDAMERICANO

Quito, Ecuador

Yo soy del INTESUD

S

Made with @ by Netgate

Figura 140. Ingreso por el Portal Cautivo a la red Wifi sin utilizacion de vauchers.
Fuente: Las autoras.
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La siguiente imagen muestra la prueba de funcionamiento del ingreso a la red Wifi del
Instituto, pasando por la pagina web del Portal Cautivo en un dispositivo movil pero esta vez
con la utilizacién de vauchers. El usuario debe ingresar su codigo y luego presionar el botén de

“Login”.

VOUCHER

Ingrese su codigo

LOGIN

1 @ <

Figura 141. Ingreso por el Portal Cautivo a la red Wifi con utilizacion de vauchers.
Fuente: Las autoras.
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Las dos imagenes anteriores demuestran el funcionamiento del Portal Cautivo en dos
escenarios, sin la utilizacion de vauchers y con el uso de ellos. El proyecto se entrega con el
Portal Cautivo sin la utilizacion de los vauchers ya que se necesita la autorizacion por parte de

las autoridades para su implementacion con vauchers.

También, las imagenes muestran la capacidad de personalizacién de la pagina web del Portal
Cautivo, cuestion que se puede aprovechar para personalizarla con algln mensaje que se

requiera hacer llegar a los estudiantes.

Para poder habilitar o no, el uso de los vauchers, como la seccion para personalizar la pagina

web del Portal Cautivo se detallan en la figura 72 de este documento.

Las pruebas realizadas en el servidor NAS Synology dentro de la VLAN 1 del Instituto
Superior Tecnol6gico Sudamericano Quito resultaron exitosas. EI personal administrativo que
se ofrecio para hacer las pruebas, accedio al sistema sin dificultades, y la seguridad de los datos
quedd demostrada como robusta y confiable. Se observé un rendimiento excelente en el
almacenamiento y recuperacion de datos, con el NAS mostrando una respuesta rapida y sin
retrasos. La estabilidad fue constante, y la integracion en la VLAN 1 no presento conflictos. La
configuracién de usuarios y permisos se alined con las politicas institucionales. Finalmente, las
actualizaciones y el mantenimiento preventivo del NAS se manejaron con fluidez, asegurando
asi una gestion eficaz del almacenamiento de datos para la administracion del Instituto. La
siguiente imagen indica la ubicacién del servidor NAS en el rack de piso de la oficina de
Coordinacion de la Escuela de Desarrollo de Software y Departamento de las tecnologias de la

Informacioén:
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Figura 142. Ubicacion del servidor NAS en el Rack de piso.
Fuente: Las autoras.

En la siguiente imagen se evidencia el ingreso al servidor NAS por la aplicacion que se
instala en el dispositvo movil que se llama Drive, lo que permite cargar la interfaz
administrativa de usuario del servidor NAS. En las figuras 110 a la 122 de este trabajo se indico
el ambiente de trabajo con el servidor NAS bajo el navegador web de un computador de

escritorio.
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General C)

NAS_INTESUD
192.168.1.253 / IT

(_ Almacenamiento

Uso total
©%
5.33GB/1.73TB

@ Notificaciones Desactivado
o Configuracién de actualizaciones

6 Informacién del sistema

& DSM mobile

Establezca la configuracién avanzada
modificando parametros como el usuario,
el grupo, las carpetas compartidas y otros
servicios de la aplicacién.

Dispositivos y cuentas

Conexién en curso...

H

General

C

Figura 143. Pruebas de funcionamiento del servidor NAS Synology, pantalla principal administrativa por
la app DS Find desde un dispositivo movil.
Fuente: Las autoras.

La siguiente imagen muestra las aplicaciones necesarias para poder gestionar los archivos
y servicios del servidor NAS Synology desde el movil del usuario. "DS finder" es una

aplicacion movil desarrollada por Synology que permite a los usuarios localizar y acceder a su
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NAS Synology desde los dispositivos moviles, este ofrece funcionalidades como la supervision
del estado del sistema, gestion de servicios y alertas de eventos del NAS.
Ademaés de "DS finder", Synology ofrece varias otras aplicaciones para maximizar el uso

del NAS:

e DS audio: Para organizar y transmitir masica.

e DS photo: Para acceder y compartir fotos.

e DS video: Para gestionar y reproducir videos.

e DS file: Un administrador de archivos para el NAS.

e DS get: Para controlar descargas de BitTorrent.

e DS note: Para sincronizar y acceder a notas.

e DS cam: Para supervisar cdmaras de vigilancia.

e DS cloud: Para sincronizar archivos entre el NAS y dispositivos moviles.

Estas aplicaciones permiten aprovechar diversas funcionalidades del NAS Synology, desde
gestién de medios hasta sincronizacién de archivos y seguridad, mejorando la experiencia de
usuario y expandiendo las capacidades del dispositivo NAS. La siguiente imagen evidencia la

instalacién de estas apps:
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B2 @

DS file DS video DS audio Photos

D @ &

DS finder Chat Drive

Figura 144. Aplicaciones para dispositivos moviles para la gestion de servicios del servidor NAS.
Fuente: Las autoras.

Las pruebas realizadas en las aplicaciones mdviles de Synology para el servidor NAS en el
Instituto Superior Tecnoldgico Sudamericano Quito culminaron con éxito. "DS finder" facilito
eficazmente la localizacion y gestion del NAS, mientras que aplicaciones como "DS audio™,
"DS photo", y "DS video" demostraron ser herramientas excepcionales para organizar y acceder
a contenidos multimedia. "DS file" se destacd en la gestion de archivos, "DS get" en el control
de descargas y "DS note" en la sincronizacion de notas. La aplicacion "DS cam" funcioné a la
perfeccidn para la supervision de camaras de vigilancia, y "DS cloud" se mostr eficiente en la
sincronizaciéon de archivos. Todas las aplicaciones probaron ser valiosas para mejorar la
accesibilidad y la funcionalidad del servidor NAS, contribuyendo significativamente a la

eficiencia y productividad de la administracion y actividades académicas del instituto.

Por ultimo, se entregé formalmente, por parte de las autoras, todas las credenciales
relacionadas con la implementacion del proyecto al Departamento de Tecnologias de la

Informacion (IT), mediante oficio, para que tomen posesion el proyecto.
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7. Conclusiones y Recomendaciones

7.1. Conclusiones

e Se realizo la revision bibliografica de las tecnologias y marcos teoricos relacionados
con portales cautivos para fundamentar el disefio e implementacién del sistema.

e Se evalud y optimizdé la infraestructura inicial de la red de computadoras del edificio
matriz, lo que permitié asegurar su compatibilidad con la implementacién del portal
cautivo y la configuracion existente de los puntos de acceso Wifi (hotspots).

e Sedisefid y se configuro una red de area local virtual (VLAN 8), especificamente en el
router institucional existente Cisco RV325, lo que permitié segmentar el trafico de la
red y mejorar la seguridad y eficiencia de la red interna. No se lo pudo realizar en los
equipos switch, ya que estos no son configurables, y por lo tanto, no tienen capacidad
de crear VLAN.

e Se selecciono, instal6 y configurdé pfSense como el software mas apropiado para
gestionar el portal cautivo del edificio matriz de la institucion, el cual cumple con los
criterios de seguridad, estabilidad y compatibilidad.

e Se desarroll6 un sistema de distribucion de vauchers que asegura un acceso restringido
y monitoreado a la red Wifi, y que esta reservado para los miembros autorizados, sobre
todo los estudiantes habilitados, de la comunidad institucional.

e Se implementd un Sistema de Almacenamiento en Red (NAS) que soporta la
centralizacion y el acceso seguro a los archivos y recursos compartidos de la institucion
exclusivamente por lared LAN (VLAN 1 Administrativa).

e Serealizd las pruebas de funcionamiento para verificar la efectividad del portal cautivo
y del sistema NAS en escenario de uso real, y se puede reajustar la configuracion segun

sea necesario para cumplir con los funcionamientos esperados.
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Se disefid e implementd un portal cautivo en el edificio matriz del Instituto Superior
Tecnologico Sudamericano Quito para mejorar la gestion y seguridad del acceso a la

red Wifi.

7.2. Recomendaciones

El desarrollar el proyecto permitio a las autoras conocer la realidad de un Departamento
IT y todas sus obligaciones. Consideramos que dos personas encargadas de la
administracion y gestion de este departamento es insuficiente, por lo tanto,
recomendamos contratar y designar a una nueva persona que Se encargue y Se
responsabilice de utilizar y supervisar el correcto funcionamiento del portal cautivo, los
correos masivos, y la salud del NAS. Esto permitird que el departamento continte
ofreciendo sus servicios con responsabilidad y no exista sobrecarga en sus funciones,
que de ocurrir, puede conllevar a un declive en los servicios que ofrece a la comunidad
institucional.

Se recomienda recordar tanto a los docentes como a los estudiantes que disponen de un
tiempo limite (172.200 minutos y 64.800 minutos respectivamente), el cual estara
vigente durante todo el semestre y sera renovado al inicio de cada nuevo periodo
acadéemico.

Se recomienda recordar tanto a los profesores y estudiantes que el vaucher solo sera
valido para un solo dispositivo, ya sea laptop o celular. En caso de desear conectar otro
dispositivo, sera necesario apagar el wifi del dispositivo en uso y conectarse con el
vaucher en el otro dispositivo.

En el caso de realizar modificaciones en la configuracion del Portal Cautivo, se
recomienda primero guardar un respaldo de la configuracion actual, para posterior,

proceder con la modificacion, de esta manera se resuelve cualquier situacion inesperada.
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Se recomienda capacitar al personal administrativo sobre el sistema de almacenamiento
NAS, con temas como su acceso, sus funcionalidades y sus ventajas.

Se recomienda que el Departamento de las Tecnologias de la Informacion instale un
servicio interno de DNS para que el acceso al servidor NAS no sea por IPv4 y su puerto,
sino se le asigne un nombre de dominio para facilitar de acceso por parte de los usuarios.
Para garantizar el éxito continuado del proyecto de portal cautivo en el Instituto Superior
Tecnologico Sudamericano Quito, se recomienda mantener el software constantemente
actualizado y realizar un monitoreo continuo para garantizar seguridad y rendimiento
optimos. Es esencial tener una persona con conocimiento para el uso adecuado del
sistema y mantener un plan de respuesta ante incidentes. Regularmente, se deben
realizar copias de seguridad y auditorias de seguridad, asi como evaluar el rendimiento
y la escalabilidad del sistema para adaptarse a las necesidades en evolucion del instituto.
Ademas, es importante recoger retroalimentacion de los usuarios y asegurarse de
cumplir con las normativas vigentes en materia de uso de Internet y proteccion de datos,

buscando siempre la mejora continua del portal cautivo.
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